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NEW STANDARD CSMS + SUMS

« UNECE WP.29 Regulation on
Cybersecurity and Cyber Security
Management Systems (CSMS)

« UNECE WP.29 Regulation on Software
Updates and Software Updates
Management Systems (SUMS)
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+ |ISO/SAE 21434 Road vehicles —
Cybersecurity engineering

¢ |SO 24089 Road vehicles — Software
Update Engineering
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UN Reg. No 155 = CSMS

L 82/30 EN Official Journal of the European Union 9.3.2021

Only the original UN/ECE texts have legal effect under international public law. The status and date of entry
into force of this Regulation should be checked in the latest version of the UN/ECE status document
TRANS/WP.29/343, available at:
http:/[www.unece.org/trans/main/wp 29 [wp29wgs/wp 29gen/wp29fdocstts.html

UN Regulation No 155 - Uniform provisions concerning the approval of vehicles with regards to
cybersecurity and cybersecurity management system [2021/387]

Date of entry into force: 22 January 2021

This document is meant purely as documentation tool. The authentic and legally binding texts are:
— ECE/TRANS/WP.29/2020/79

— ECE/TRANS/WP.29/2020/94 and

— ECE/TRANS/WP.29/2020/97

TUVNORD



UN REG. NO 155 = CSMS = ISO/SAE 21434

INTERNATIONAL ISO/SAE
STANDARD 21434

First edition
2021-08

Road vehicles — Cybersecurity
engineering

Véhicules routiers — Ingénierie de la cybersécurité
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UN REG. NO 155 = CSMS = ISO/SAE 21434

Kapit | Nazev RQ/RC/P | Pozadavek/Doporuceni/Povoleni Pracovni vystup (WP) Popis realizace Odkazujici
ola kapitoly M -ID (RQ/RC/PM) dokumentace
5.4.1 | Rizeni RQ-05-01 | Organizace musi definovat [WP-05-01] Politika,
kyberneticke politiku kybernetické bezpeénosti, | pravidla a procesy
bezpecnosti ktera zahrnuije: kybernetické
a) uznani rizik kyberneticke bezpecnosti
bezpecnosti silnicnich vozidel; a vyplyvajici z
b) zavazek vykonného vedeni pozadavku 5.4.1 az
= ridit odpovidajici rizika 54.3
8 Kybernetické bezpecnosti.
>§ RQ-05-02 | Organizace musi vytvofit a [WP-05-01] Politika, .
a udrZovat pravidla a procesy, aby: | pravidla a procesy
8 a) umoznila implementaci kyberneticke
2 poZadavkl tohoto dokumentu; a bezpectnosti
% b) podporovat provadéni vyplyvajici z
E odpovidajicich €innosti. poZadavku 5.4.1 az
a 543
- RQ-05-03 | Organizace pridéli a sdéli [WP-05-01] Politika,
§ odpovédnosti a odpovidajici pravidla a procesy
= organizacni pravomoci k kyberneticke
S dosazeni a udrZzeni kybernetické | bezpecCnosti
I bezpecnosti. vyplyvajici z
S pozadavk( 5.4.1 aZ
= 5413

PD GROUP 1| Meetings November 2021 | International Sales & Marketing
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UN REG. NO 155 = CSMS = ISO/SAE 21434

Organizacni fizeni kybernetické bezpecnosti

Rizeni kybernetické bezpeénosti zavislé na projektu
Distribuované aktivity v oblasti kybernetické bezpeclnosti
Kontinualni aktivity v oblasti kybernetické bezpecnosti
Koncepcni faze

Faze vyvoje produktu

Povyvojove faze

Metody analyzy hrozeb a hodnoceni rizik - TARA

TUVNORD



UN Reg. No 156 = SUMS

L 82/60 EN Official Journal of the European Union 9.3.2021

Only the original UN/ECE texts have legal effect under international public law. The status and date of entry
into force of this Regulation should be checked in the latest version of the UN/ECE status document
TRANS[/WP.29/343, available at:
http://[www.unece.org/trans/main/wp29/wp29wgs/wp29gen/wp29fdocstts.html

UN Regulation No 156 — Uniform provisions concerning the approval of vehicles with regards to
software update and software updates management system [2021/388]

Date of entry into force: 22 January 2021

This document is meant purely as documentation tool. The authentic and legally binding text is:
ECE/TRANS/WP.29/2020/80.

CONTENTS
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UN REG. NO 156 = SUMS = ISO/DIS 24089

DRAFT INTERNATIONAL STANDARD
ISO/DIS 24089

IS0/TC 22/5C 32 Secretariat: JISC
Voting begins on: Voting terminates on:
2022-01-11 2022-04-05

Road vehicles — Software update engineering

Véhicules routiers — Ingeénierie de mise a jour du logiciel
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TIMELINE OF UNECE REGULATIONS - CSMS + SUMS

UNECE regulation Obligation Obligation
- published for new models for all new

in the EU registered cars

UNECE regulation in the EU

- valid

TUVNORD




HOW TO KEEP CAR/VEHICLE SAFE?

Cyber security car
1 Functional safety 2 and
SW update car

Technical defects

in electronics

ISO 26262

Protection of electronic
systems against external
attacks.
UNECE — CSMS
ISO/SAE 21434

UNECE - SUMS
ISO 24089

3 IT security
manufacturer

Protection of systems
companies producing cars

ISO 27001, TISAX

I'i'l
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VCSA - VEHICLE CYBERSECURITY AUDIT
N Subject ___________________________ Resut__

Rizeni kybernetické bezpe&nosti

Lidské zdroje — kultura kybernetické bezpecnosti
Rizeni rizik

Interni hodnoceni

Faze vyvoje konceptu a produktu

Faze po vyvoji

Bezpecnost provozu

Rizeni incident

© 00 N O 01 & W DN -

Vztahy v dodavatelskem retézci
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VCSA - VEHICLE CYBERSECURITY AUDIT

1.1 Jsou zasady kybernetické bezpecnosti spravovany?
1.2 Jsou procesy kybernetické bezpecnosti souvisejici s vozidly fizeny v ramci organizace?
1.3 Jsou zavedeny procesy pro organizaci odpovédnosti v oblasti kybernetické bezpecnosti?

1.4 Jsou zavedeny procesy pro fizeni kybernetické bezpecnosti zavislé na projektu?
Je kultura kybernetické bezpecnosti a povédomi o kybernetické bezpeclnosti zavedena, implementovana a
2.1 udrzovana?

Jsou zavedeny procesy a metody pro provadéni analyzy hrozeb a hodnoceni rizik (TARA) k ur€eni rizik
3.1 kybernetické bezpecnosti pro polozku/komponenty v prlibéhu zivotniho cyklu vozidla?

3.2 Jsou zavedeny procesy pro feseni rizik kybernetické bezpeénosti u polozky v pribéhu zivotniho cyklu vozidla?
3.3 Jsou zavedeny procesy pro transparentni komunikaci rizik kybernetické bezpecnosti?

4.1 Jsou zavedeny procesy pro kontrolu u€innosti CSMS v ramci organizace?

TUVNORD
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VCSA - VEHICLE CYBERSECURITY AUDIT

Jsou zavedeny procesy k definovani polozky a specifikaci poZzadavkl na kybernetickou bezpe€nost?
5.2 Jsou zavedeny procesy pro ovéfeni plnéni pozadavku na kybernetickou bezpe&nost na komponentach ve fazi vyvoje?
5.3 Jsou zavedeny procesy, které ovéruji cil a pozadavky kybernetické bezpecnosti na urovni polozek béhem vyvojové faze?
6.1 Jsou zavedeny procesy pro uvolnéni polozky nebo soucasti pro faze po vyvoji?

6.2 Jsou zavedeny procesy pro uplatiovani pozadavku na kybernetickou bezpecnost béhem vyrobni faze?
Jsou zavedeny procesy pro sledovani informaci o kybernetické bezpecénosti a pro identifikaci udalosti kybernetické
7.1 bezpecnosti ze sledovanych informaci?

7.2 Jsou zavedeny procesy pro vyhodnocovani udalosti kybernetické bezpecnosti?

7.3 Jsou zavedeny procesy pro identifikaci a analyzu zranitelnosti?

7.4 Jsou zavedeny procesy pro spravu identifikovanych zranitelnosti?

7.5 Jsou zavedeny procesy pro aktualizace polozek nebo komponent?

8.1 Je zaveden proces reakce na kybernetické bezpecénostni incidenty?

8.2 Je zaveden proces ovérovani ucinnosti a pfimérenosti reakce na kyberneticky bezpeénostni incident?

9.1 Jsou zavedeny procesy pro fizeni zavislosti mezi kontrolovanou organizaci a jejimi relevantnimi dodavateli VCS?

TUVNORD
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DEKUJI ZA POZORNOST!

Ing. Martin Drastich Ph.D., MBA

604 857 854

Drastich@tuev-nord.cz
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