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UN Reg. No 155 = CSMS
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UN REG. NO 155 = CSMS = ISO/SAE 21434
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UN REG. NO 155 = CSMS = ISO/SAE 21434
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Organizační řízení kybernetické bezpečnosti

Řízení kybernetické bezpečnosti závislé na projektu

Distribuované aktivity v oblasti kybernetické bezpečnosti

Kontinuální aktivity v oblasti kybernetické bezpečnosti

Koncepční fáze

Fáze vývoje produktu

Povývojové fáze

Metody analýzy hrozeb a hodnocení rizik - TARA
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UN Reg. No 156 = SUMS
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UN REG. NO 156 = SUMS = ISO/DIS 24089



TIMELINE OF UNECE REGULATIONS - CSMS + SUMS
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Obligation 

for new models 

in the EU

Obligation 

for all new 

registered cars 

in the EUUNECE regulation

- valid

UNECE regulation

- published
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CSMS

ISO/SAE 21434 published

02

SUMS

ISO 24089 published



HOW TO KEEP CAR/VEHICLE SAFE?
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Functional safety

Technical defects 

in electronics

Cyber ​​security car

and 

SW update car

UNECE – SUMS

  ISO 24089 

Protection of electronic 

systems against external 

attacks.

IT security 

manufacturer

Protection of systems 

companies producing cars



VCSA - VEHICLE CYBERSECURITY AUDIT
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Nr. Subject Result

1 Řízení kybernetické bezpečnosti

2 Lidské zdroje – kultura kybernetické bezpečnosti

3 Řízení rizik

4 Interní hodnocení 

5 Fáze vývoje konceptu a produktu

6 Fáze po vývoji 

7 Bezpečnost provozu

8 Řízení incidentů

9 Vztahy v dodavatelském řetězci



VCSA - VEHICLE CYBERSECURITY AUDIT
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Nr. Subject

Resu

lt

1.1 Jsou zásady kybernetické bezpečnosti spravovány? 

1.2 Jsou procesy kybernetické bezpečnosti související s vozidly řízeny v rámci organizace?

1.3 Jsou zavedeny procesy pro organizaci odpovědností v oblasti kybernetické bezpečnosti?

1.4 Jsou zavedeny procesy pro řízení kybernetické bezpečnosti závislé na projektu?

2.1

Je kultura kybernetické bezpečnosti a povědomí o kybernetické bezpečnosti zavedena, implementována a 

udržována?

3.1

Jsou zavedeny procesy a metody pro provádění analýzy hrozeb a hodnocení rizik (TARA) k určení rizik 

kybernetické bezpečnosti pro položku/komponenty v průběhu životního cyklu vozidla?

3.2 Jsou zavedeny procesy pro řešení rizik kybernetické bezpečnosti u položky v průběhu životního cyklu vozidla?

3.3 Jsou zavedeny procesy pro transparentní komunikaci rizik kybernetické bezpečnosti?

4.1 Jsou zavedeny procesy pro kontrolu účinnosti CSMS v rámci organizace?



VCSA - VEHICLE CYBERSECURITY AUDIT
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Nr. Subject Result

5.1 Jsou zavedeny procesy k definování položky a specifikaci požadavků na kybernetickou bezpečnost?

5.2 Jsou zavedeny procesy pro ověření plnění požadavků na kybernetickou bezpečnost na komponentách ve fázi vývoje?

5.3 Jsou zavedeny procesy, které ověřují cíl a požadavky kybernetické bezpečnosti na úrovni položek během vývojové fáze?

6.1 Jsou zavedeny procesy pro uvolnění položky nebo součásti pro fáze po vývoji?

6.2 Jsou zavedeny procesy pro uplatňování požadavků na kybernetickou bezpečnost během výrobní fáze?

7.1

Jsou zavedeny procesy pro sledování informací o kybernetické bezpečnosti a pro identifikaci událostí kybernetické 

bezpečnosti ze sledovaných informací?

7.2 Jsou zavedeny procesy pro vyhodnocování událostí kybernetické bezpečnosti?

7.3 Jsou zavedeny procesy pro identifikaci a analýzu zranitelností?

7.4 Jsou zavedeny procesy pro správu identifikovaných zranitelností?

7.5 Jsou zavedeny procesy pro aktualizace položek nebo komponent?

8.1 Je zaveden proces reakce na kybernetické bezpečnostní incidenty?

8.2 Je zaveden proces ověřování účinnosti a přiměřenosti reakce na kybernetický bezpečnostní incident?

9.1 Jsou zavedeny procesy pro řízení závislostí mezi kontrolovanou organizací a jejími relevantními dodavateli VCS?



 

DĚKUJI ZA POZORNOST!
Ing. Martin Drastich Ph.D., MBA 

604 857 854 

Drastich@tuev-nord.cz
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