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TISAX®

1. ISO/IEC 27001:2013 resp. CSN EN ISO/IEC 27001:2014 nové
ISO/IEC 27001:2021 resp. CSN EN ISO/IEC 27001:2022

2. Zakon 181/2014 sb. O kybernetické bezpecnosti
+ vyhlaska 82/2018 sb. O kybernetické bezpecénosti
+ vyhlaska ¢. 317/2014 sb., O vyznamnych IS
NIS2 (Network Information Security) — 16. fijen 2024

3. TISAX - Trusted Information Security Assessment Exchange, zkracené TISAX, je druh certifikace
slouzici k prokazani bezpecnosti informaci mezi spolupracujicimi spolecnostmi v automobilovém
pramyslu.

V minulosti verze VDA ISA 5.1 (41 oblasti) od 1.4.2024 nové VDA ISA 6.0 (46 oblasti)

Stupné - AL1 (standard), AL2 (High), AL3 (Very High Protection Level)
Vybrané pasaze z ISMS — 27001 + 1-7. Information Security

+ 8. Prototype Protection

+ 9. Data Protection
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8.800 18

TISAX Participants TISAX Audit Providers

18.800 |11.500

Registered Locations Assessed Locations with valid labels

>50.000

Improvements of information
security since 2018

Among them >5000 critical risks that
could be identified and addressed
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Requested asessment objectives/Labels

Selection

Confidential
Strictly Confidential
Avail High

Avail Very High
Data

Special Data

Proto Parts

Proto Vehicles
Test Vehicles

Proto Events

Confidential Information

Strictly Confidential Information

High Availability

Very High Availability

Data Protection

Data Protection with Special Categories of Personal Data
Protection of Prototype Parts and Components
Protection of Prototype Vehicles

Handling of Test Vehicles

Protection of Prototypes durings Events and Film or Photo Shoots
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Figure 30. Screenshot: Target maturity level fulfilment in the ISA spider web diagram (Excel sheet “Results (ISA5)”)
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Figure 15. Screenshot: Example of maturity level selection in the ISA document (Excel sheet “Information Security”)




Maturity level

0

Incomplete

Performed

Managed

Established
Implemented

Predictable

Optimizing

There is no process, or the process does not work.
Neexistuje zadny proces nebo proces nefunguje

There is a process and the result shows it works, but the process is not
documented and nobody knows for sure why the process works.
Existuje proces a vysledek ukazuje, Zze funguje, ale tento proces neni
zdokumentovan a nikdo nevi, proc tento proces funguje.

There are processes that work and are documented,

but there are different processes for the same objective.

Existuji procesy, které funguji a jsou dokumentovany, ale pro stejny cil
existuji rzné procesy.

There is a process that works and has documentation that is up-to-date
and maintained. Existuje proces, ktery funguje a ma dokumentaci, ktera
je aktudlni a udrzovana.

Same as for level 3, plus the process is measured.
3 plus méfi se procesy.

Same as for level 4, plus dedicated staff is responsible for continual
improvements.
4 plus odpovedny personal je zodpoveédny za neustalé zlepSovani.




Target

Subject maturity

ohanl

To what extent are information security policies available? K

y -

To what extent is information security managed within the organization?

To what extent are information security responsibilities organized?

To what extent are information security reguirements taken into account in projecis?

To what exdent are responsibilities between axternal IT service prowviders and the own
organization defined?

To what extent are iInformation assets (dentified and recorded?

|To what extent are information assets classiied and managed in terms of their protection
needs?

To what extent is 1 ensured that only evalualed and approved exdemal IT senices are used for
processing the organization's information assets?

To what extent are information security risks managed?

To what extent is compliance with information security @ensured in procedures and processes?

To what extent is the ISMS reviewed by an independent entity?

|To what extent are information security events processed?




Subject

Target
maturity

Result

Do jaké miry jsou k dispozici zasady zabezpeceni informaci?

3

Do jaké miry je v organizaci spravovana informacni bezpecnost?

3

Do jaké miry jsou organizovany odpovédnosti za bezpecnost informaci?

3

Do jaké miry jsou v projektech brany v uvahu pozadavky na bezpecCnost
informaci?

Do jaké miry jsou definovany odpovédnosti mezi externimi poskytovateli
sluzeb IT a vlastni organizaci?

Do jaké miry jsou informacni aktiva identifikovana a zaznamenana?

Do jaké miry jsou informacni aktiva klasifikovana a spravovana z hlediska
jejich potfeb ochrany?

Do jaké miry je zajiSténo, Ze ke zpracovani informacnich aktiv organizace
jsou pouzity pouze hodnocené a schvalené externi sluzby IT?

Do jaké miry jsou rizika zabezpecCeni informaci fizena?

Do jaké miry je zajistén soulad s informacni bezpecCnosti v postupech a
procesech?

Do jaké miry je ISMS pfezkoumavan nezavislym subjektem?
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Co je to informacni bezpecCnost?

Zbozim naSi doby

se staly informace

Informace jsou aktiva ktera, jako jina dilezita
podnikatelska aktiva, maji pro organizaci
hodnotu, a tudiz musi byt odpovidajicim

zpusobem chranény.
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Co je to informacni bezpecnost?

v El. informace ulozené
v pocitacovych

S x systémech.

v 'T1stené nebo psané informace y

v papirové forme.

Druhy informaci

v Mluvené

slovo. v Informace na videu nebo na
zvukovém zaznamu.
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Co je to informacni bezpecnost?

Graf MV CR Populace v CR

Prilezitostné
necestni
23%

Necestni

v 67% cCestni, 8%

Cestni

v 8% necestni, 69%
v 25% pfilezitostne necestni

Je navenek eela loajdlnich a jevi se jako Clestni, ale pod tlakem okolnosti mohou
sabnout k necestmym praktikdam. Okolnosti, kieré k tomu donuti, jsou rizneé, od
ldsky k nenavisti, od nedostatkn penéy k jejich nadbytku a 3 toho plynouci

mordlni degradac.
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Co je to informacni bezpecnost?

Confidentiality — dGvérnost.

Integrity — integrita.
Availability — dostupnost.

Zachovani davérnosti, integrity a dostupnosti.


http://pics.livejournal.com/mad_jamison/pic/0000b2wx
http://pics.livejournal.com/mad_jamison/pic/0000b2wx

TISAX®

CISO, Manazetr/zmocnénec nebo
poveérenec bezpecnosti

‘ @ Oddéle

Management Sprava ICT
Manazer Administrator
Rizeni Administrace
Organizovani Instalovani

Prezentovani Programovani
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1.1 Information Security Policies

1.1.1 To what extent are information
security policies available?

Do jaké miry jsou dostupné zasady
bezpecnosti informaci?

Organizace potrebuje alespon jednu
politiku zabezpeceni informaci. To odrazi
dilezZitost a vyznam informacni bezpecnosti
a je prizplsobeno organizaci. V zavislosti na
velikosti a strukture organizace mohou byt
vhodné dalsi zasady.

1.2 Organization of Information Security

TUVNORD
1SO 27002

a) fizeni pfistupu (viz kapitola 9);
b) klasifikaci informaci (a zachazeni s informacemi) (viz 8.2);
c) fyzickou bezpeénost a bezpecnost prostiedi (viz kapitola 11);
d) témata orientovana na koncového uzivatele, jako jsou:
1) pfijatelné pouziti aktiv (viz 8.1.3);
2) cisty stdl a cisty displej (viz 11.2.9);
3) pfenos informaci (viz 13.2.1);
4) mobilni zafizeni a prace na dalku (viz 6.2);
5) omezeni tykajici se instalaci a pouZiti softwaru (viz 12.6.2);
e) zalohovani (viz 12.3);
f) pfenos informaci (viz 13.2),
g) ochrana pied malwarem (viz 12.2),
h) sprava a fizeni technickych zranitelnosti (viz 12.6.1);
i) kryptograficka opatfeni (viz kapitola 10);
j) bezpetnost komunikaci (viz kapitola 13);
k) soukromi a ochrana osobnich Gdaja (viz 18.1.4);
[) dodavatelské vztahy (viz kapitola 15).

1.2.1 To what extent is information security managed within the organization?

Do jaké miry je v organizaci fizena infformacni bezpecnost?
Pouze pokud je informacni bezpeénost soucasti strategickych cild organizace, mlze byt informacni bezpecnost v
organizaci implementovana udrzitelnym zplsobem. Systém fizeni informacni bezpecnosti (ISMS) je kontrolni
mechanismus pouzivany managementem organizace k zajisténi toho, ze informacni bezpecnost je vysledkem
udrzitelného rizeni spisSe nez pouhé nahody a individualniho Usili.

18



TUVNORD

TISAX®

1.2 Organization of Information Security

1.2.2 To what extent are information security responsibilities organized?
Do jaké miry jsou organizovany odpovédnosti za bezpecnost informaci?
Uspé&sny ISMS vyZaduje jasné odpovédnosti v ramci organizace.

1.2.3 To what extent are information security requirements considered in projects?

Do jaké miry jsou v projektech zohlednovany pozadavky na bezpecnost informaci? For Pro realizaci projektu je
dilezité zvazit pozadavky na bezpecnost informaci. To plati pro projekty v ramci organizace bez ohledu na jejich
typ. Vhodnym nastavenim procesu informacni bezpecnosti v postupech projektového fizeni organizace se zabrani

jakémukoli prehlizeni pozadavka.

1.2.4 To what extent are the responsibilities between external IT service providers and the own organization

defined?

Do jaké miry jsou definovany odpovédnosti mezi externimi poskytovateli IT sluzeb a vlastni organizaci?

Je dulezité, aby existovalo spolecné chapani rozdéleni odpovédnosti a aby byla zajisténa implementace vsech
bezpecnostnich pozadavku. Proto pri vyuzivani externich poskytovatell IT sluzeb a IT sluzeb musi byt definovany a

overitelné zdokumentovany odpovédnosti za implementaci opatfeni informacni bezpecnosti.

19
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TISAX®

1.3 Asset Management

1.3.1 To what extent are information assets identified and recorded?

Do jaké miry jsou identifikovana a evidovana informacni aktiva?

,Pro kazdou organizaci je dulezité znat informace, které tvori jeji zakladni aktiva (napf. obchodni tajemstvi, kritické
obchodni procesy, know-how, patenty).

Oznacuiji se jako informacni aktiva. Inventarizace zajistuje, Ze organizace ziskd prehled o svych informacnich aktivech.
Kromé toho je dulezité znat podplrna aktiva (napf. IT systémy, sluzby/sluzby IT, zaméstnanci) zpracovavajici tato
informacni aktiva."

1.3.2 To what extent are information assets classified and managed in terms of their protection needs?

Do jaké miry jsou informacni aktiva klasifikovana a spravovana z hlediska potreb jejich ochrany?

Cilem klasifikace informacnich aktiv je disledné stanoveni potreb jejich ochrany. Pro tento ucel je hodnota, kterou
informace pro organizaci maji, uréena na zdkladé cili ochrany bezpecnosti informaci (dGvérnost, integrita a
dostupnost) a klasifikovana podle klasifikaéniho schématu. To umoznuje organizaci zavést adekvatni ochranna

opatreni.

20
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1.3 Asset Management

1.3.3 To what extent is it ensured that only evaluated and approved external IT services are used for processing
the organization’s information assets?

Do jaké miry je zajiSténo, ze se pro zpracovani informacnich aktiv organizace pouzivaji pouze vyhodnocené a
schvalené externi IT sluzby?

Zejména v pripadé externich IT sluzeb, které lze vyuzivat za relativné nizké naklady nebo zdarma, existuje zvysené
riziko, Ze porizeni a uvedeni do provozu budou provedeny bez ndleZitého zohlednéni pozadavkd na bezpecénost
informaci, a tudiz nebude zajisténa bezpecnost.

1.3.4 To what extent is it ensured that only evaluated and approved software is used for processing the
organization’s information assets? New 6.0

Do jaké miry je zajisténo, ze se pro zpracovani informacnich aktiv organizace pouziva pouze vyhodnoceny a
schvaleny software?

Zpracovani informaci se vétsSinou provadi pomoci specifického softwaru. Bezpecnostni problémy v softwaru se
snadno stanou rizikem pro zpracovavané informace. V souladu s tim musi byt software nalezité spravovan.
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TUVNORD

1.4 IS Risk Management

1.4.1 To what extent are information security risks managed?

Do jaké miry jsou Fizena rizika informacni bezpecnosti?

Rizeni rizik informaéni bezpe&nosti se zamé&fuje na v€asnou detekci, hodnoceni a fedeni rizik za Géelem dosazeni cil(i
ochrany informacni bezpecnosti. Umoznuje tak organizaci zavést adekvatni opatreni na ochranu svych informacnich
aktiv s ohledem na souvisejici vyhlidky a rizika. Doporucuje se udrzovat rizeni rizik informacni bezpecnosti

organizace co nejjednodussi, aby bylo mozné jeji efektivni a efektivni provoz.

ISO 27005 B.1

B.1.1

Priklady identifikace aktiv

Obecné

Aby provedla ocenéni aktiv, potfebuje organizace nejprve identifikovat sva aktiva (na pfislusné urovni podrob-
nosti). Mohou byt rozliSovany dva druhy aktiv:

— primarni aktiva;

podnikatelské procesy a &innosti;
informace;

— podplrna aktiva (na ktera se spoléhaji primarni prvky v oblasti plisobnosti) vech typU:

hardware;
software;
sit’,
zaméstnanci;
lokalita;
22
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1.5 Assessments

1.5.1 To what extent is compliance with information security ensured in procedures and processes?
Do jaké miry je v postupech a procesech zajistén soulad s informacni bezpecnosti?

Nestaci definovat pozadavky na bezpecnost informaci a pfipravit a zverejnit zdsady. Je dllezité pravidelné
kontrolovat jejich ucinnost.

1.5.2 To what extent is the ISMS reviewed by an independent authority?

Do jaké miry je ISMS prezkoumavan nezavislou autoritou?

Posuzovani ucinnosti ISMS pouze z interniho hlediska je jako zakladni kontrolni mechanismus nedostatecné. Kromé
toho bude v pravidelnych intervalech a v pripadé zasadnich zmén provadéno nezavislé, a tudiz objektivni hodnoceni.
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1.6 Incident and Crisis Management

1.6.1 To what extent are information security relevant events or observations reported?
Do jaké miry jsou hlaseny incidenty nebo udalosti souvisejici s bezpecnosti informaci? Potencialni bezpecnostni
udalosti nebo pozorovani zjisti kdokoli. Je Zivotné dulezité, aby kdokoli mohl a védél, kdy a jak nahlasit vSe, co pozoroval
a co ma potencidlni bezpecnostni dlisledky (pozorovani) nebo udalosti, aby se odbornici mohli rozhodnout, zda a jak je
tfeba s tim nalozit.

1.6.2 To what extent are reported security events managed? New 6.0

Do jaké miry jsou Fizeny hlasené bezpecnostni incidenty?

Jakmile jsou nahldseny bezpecnostni udalosti, je Zivotné dulezité, aby bylo rizeni udalosti fizeno. To znamena zajistit, ze
typ a zavaznost nahlasené udalosti, stejné jako odpovédné osoby, budou rychle identifikovany, aby bylo zajisténo, ze
casove kritické aspekty Ize zvladnout vcas. Jakmile je identifikace provedena, je nutné zajistit, aby se odpovédné osoby
dozvédély a vyporadaly se s udalosti v prfiméreném ¢asovém ramci. Kromé toho, pokud se udalost tyka vice rtznych
osob, nebo fizeni zahrnuje také koordinaci komunikace, je dllezZitou soucasti fizeni udalosti. A konecné, pokud existuji
externi (smluvni nebo regulacni) pozadavky na podavani zpray, je dllezité zajistit, aby byly splnény také profesionalnim
zplsobem.
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1.6 Incident and Crisis Management

1.6.3 To what extent is the organization prepared to handle crisis situations? VDA 6.0

Do jaké miry je organizace pripravena resit krizové situace?

Nastane krizova situace Pokud vyjimecné situace (napr. pfirodni katastrofy, fyzické dtoky, pandemie, vyjimecné
socialni situace, kybernetické utoky zpUsobujici velkd selhani infrastruktury) vdzné narusuji klicové obchodni
operace. V takovych pripadech je hlavni prioritou organizace zvladnout situaci co nejSetrnéji a co nejrychleji se
zotavit. Abychom toho dosahli, a protoze Cas je zasadni, je obvyklym pfistupem prechod na rezim krizového fizeni,
ktery provadi predem naplanované postupy se specifickym rozdélenim odpovédnosti a struktur, umoznuje
organizaci se s takovou situaci vyporadat.
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2 Human Resources

2.1.1 To what extent is the qualification of employees for sensitive work fields ensured?

Do jaké miry je zajisténa kvalifikace zaméstnanct pro citlivé pracovni role?

Kompetentni, spolehlivi a dlivéryhodni zaméstnanci jsou klicem k informacni bezpecénosti v rdmci organizace. Proto je
dulezité provérovat kvalifikaci potencialnich zaméstnanc( (napf. uchazecl) v odpovidajici mire.

2.1.2 To what extent is all staff contractually bound to comply with information security policies?

Do jaké miry jsou vSichni zaméstnanci smluvné zavazani dodrzovat zasady bezpecnosti informaci?

Organizace podléhaji legislativé, nafizenim a vnitfnim zasadam. Jiz pfi najimani zaméstnancu je treba zajistit, aby se
zameéstnanci zavazali k dodrzovani zdsad a byli si vedomi dUsledk( nespravného jednani.
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2 Human Resources

2.1.3 To what extent is staff made aware of and trained with respect to the risks arising from the handling of
information?

Do jaké miry jsou zameéstnanci informovani a proskoleni s ohledem na rizika vyplyvajici z nakladani s
informacemi?

Pokud nejsou zameéstnanclim znamy pozadavky a rizika informacni bezpecnosti, existuje riziko pochybeni vedouci k
poskozeni organizace. Proto je dulezité, aby informacni bezpecnost byla internalizovana (vnitfné osvojuje) a
praktikovana jako pfrirozena soucast jejich prace.

2.1.4 To what extent is mobile work regulated?

Do jaké miry je mobilni prace regulovana?

Prace mimo specificky definované bezpecnostni zony (home office/ teleworking) vytvati rizika vyzadujici
odpovidajici ochranna opatreni.
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3 Physical Security

3.1.1 To what extent are security zones managed to protect information assets?

Do jaké miry jsou bezpecnostni zony spravovany pro ochranu informacnich aktiv?

Bezpeénostni zény poskytuji fyzickou ochranu informaénich aktiv. Cim citlivéjsi jsou informaéni aktiva, ktera maji byt
zpracovana, tim vice ochrannych opatreni jsou vyzadovana.

3.1.2 To what extent is information security ensured in exceptional situations? VDA 5.1

Do jaké miry je zajisténa informacni bezpecnost ve vyjimecnych situacich? Exceptional situations (e.g. natural
disasters, physical attacks, cyber attacks, exceptional social situations, incidents or infrastructure failures of
significant impact) present a great challenge to the organization. Good preparation helps to ensure that information
security risks are adequately considered even in exceptional situations.

Vyjimecné situace (napr. prirodni katastrofy, fyzické utoky, kybernetické utoky, vyjimecné socidlni situace, incidenty
nebo selhani infrastruktury s vyznamnym dopadem) predstavuji pro organizaci velkou vyzvu. Dobra priprava
pomaha zajistit, aby rizika informacni bezpecnosti byla adekvatné zvazena i ve vyjimecnych situacich.

3.1.2 n/a Superseded by 1.6.3, 5.2.8 and 5.2.9 VDA ISA 6.0
Nahrazeno 1.6.3,5.2.8 a2 5.2.9
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3 Physical Security

3.1.3 To what extent is the handling of supporting assets managed?

Do jaké miry je spravovano nakladani s podptirnym majetkem?

Béhem svého Zivotniho cyklu (napf. pouzivani, likvidace) jsou podpurnd aktiva vystavena rizikim, jako je ztrata,
kradez nebo neopravnéné prohlizeni.

3.1.4 To what extent is the handling of mobile IT devices and mobile data storage devices managed?
Do jaké miry je Fizena manipulace s mobilnimi IT zarizenimi a mob. datovymi ulozisti?
Mobilni IT zafizeni (napf. notebooky, tablety, smartphony) a mobilni datova ulozisté (napf. SD karty, pevné disky)

se obecné pouzivaji nejen v prostorach organizace, ale také v mobilnich aplikacich. To predstavuje zvysené riziko s
ohledem napr. ztrata nebo kradez.
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4 Identity and Access Management
4.1 Identity Management

4.1.1 To what extent is the use of identification means managed?

Do jaké miry je fizeno pouzivani identifikacnich prostredkt?

Ke kontrole autorizace pro fyzicky i elektronicky pristup se ¢asto pouzivaji prostredky identifikace, jako jsou klice,
vizualni ID, dalsi zarizeni pro fyzicky pristup a také kryptografické tokeny. Bezpecnostni prvky jsou spolehlivé pouze
tehdy, pokud je pouziti takovych identifikacnich prostredk( adekvatné reseno.

4.1.2 To what extent is the user access to IT services and IT systems secured?

Do jaké miry je zabezpecen pristup uzivateld k IT sluzbam a IT systémim?

Pristup do IT systému maji ziskat pouze bezpecné identifikovani (ovéreni) uzivatelé. Za timto Ucelem je totoznost
uzivatele bezpecné urc¢ena vhodnymi postupy.

4.1.3 To what extent are user accounts and login information securely managed and applied?

Do jaké miry jsou uzivatelské ucty a prihlaSovaci idaje bezpecné spravovany a pouzivany?

Pristup k informacim a IT systémim je poskytovan prostfednictvim ovérenych uzivatelskych uctl prirazenych
osobé. Je dllezZité chranit prihlasovaci Udaje a zajistit sledovatelnost transakci a pristupu.
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4 Identity and Access Management
4.2 Access Management

4.2.1 To what extent are access rights assigned and managed?

Do jaké miry jsou pridélovana a spravovana pristupova prava?

Sprava pfristupovych prav zajistuje, Ze k informacim a IT sluzZbdm maji pfistup pouze oprdvnéni uzivatelé.
Za timto ucelem jsou uzivatelskym uctiim pridélena pfistupova prava.

NIS2 - Sprava a ovérovani identit § 20

» Pouziti hesel je pouze posledni a do¢asna moznost!

» Min. pozadavky na hesla * MFA jako zaklad
o UZivatel 12 znakd « Jinak evidence vyjimky a kli¢e/certifikaty
o Admin 17 znakd « Jinak v nastroji ID a heslo

o Technicka aktiva 22 znaku

« Nastroj pro spravu a ovéreni identity (admina, uzivatele
technického aktiva) — adresarové sluzby, napi. MS AD, RADIUS,

o Moznost véech typl znaku OpenLDAP apod
o Zména po 30 min

o Moznost 64 znaku

o Ovéfeni identity

o Povinna zména po 18 mésicic o Rizeni poétu nelspéinych pokust o pfihldseni

o Zabezpeceni udajd

o Znovu ovéreni po necinnosti

o Bezpecné predani vychozich Udajl (ndhodné, hned zména, zneplatnéni po 24 hod)
o Centralizovana sprava
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5 IT Security / Cyber Security
5.1 Cryptography

5.1.1 To what extent is the use of cryptographic procedures managed?

Do jaké miry je fizeno pouzivani kryptografickych postupt?

PFi pouzivani kryptografickych postupu je dulezité zvazit rizika v oblasti dostupnosti (ztrata klicového
materialu) i rizika zplsobend nespravné aplikovanymi postupy v oblasti integrity a divérnosti (Spatné
algoritmy/protokoly nebo nedostatecna sila klice).

5.1.2 To what extent is information protected during transfer?

Do jaké miry jsou informace béhem prenosu chranény?

Pri prenosu prostrednictvim verejnych nebo soukromych siti mohou byt informace za urcitych
okolnosti cteny nebo s nimi manipulovany neopravnénymi tretimi stranami. Proto musi byt stanoveny
a implementovany pozadavky tykajici se potreby ochrany informaci prijetim vhodnych opatreni béhem
takového prenosu.
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5 IT Security / Cyber Security
5.2 Operations Security

5.2.1 To what extent are changes managed?

Do jaké miry jsou zmény Fizeny?

Cilem je zajistit zohlednéni aspektl informacni bezpecnosti v pripadé jakychkoli zmén v organizaci, obchodnich
procesech a IT systémech (Change Management), aby tyto zmény nezpUlsobily nekontrolované snizeni irovné
bezpecnosti informaci.

5.2.2 To what extent are development and testing environments separated from operational environments?
Do jaké miry jsou vyvojova a testovaci prostredi oddélena od provoznich?

Cilem oddéleni vyvojového, testovaciho a provozniho prostredi je zajistit zachovani dostupnosti, divérnosti a
integrity produktivnich dat.

5.2.3 To what extent are IT systems protected against malware?
Do jaké miry jsou IT systémy chranény proti malwaru?
Cilem je technicky i organizacné zajistit ochranu IT systémU pred malwarem.
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5 IT Security / Cyber Security
5.2 Operations Security

5.2.4 To what extent are event logs recorded and analysed?

Do jaké miry jsou logy udalosti zaznamenavany a analyzovany?

Protokoly udalosti podporuji sledovatelnost udalosti v pripadé bezpecnostniho incidentu. To vyzaduje,
aby udalosti nezbytné k uréeni pficin byly zaznamenany a ulozeny. Kromeé toho je nutné protokolovani a
analyza ¢innosti v souladu s platnou legislativou (napf. zdkon o ochrané osobnich udaji nebo zakonik
prace), aby bylo mozné urcit, ktery uzivatelsky ucet provedl zmény v systémech IT.

NIS2 - Logovani § 23 - PoZzadované minimalni typy logovanych udalosti — min. 18 mésicu

o Prihlasovani/odhlasovani

o Privilegované Cinnosti (i neuspésny pokus)

o Manipulace s opravnénimi (i neuspésny pokus)
o Zahajeni/ukonceni cinnosti technickych aktiv

o Kriticka chybova hlaseni technickych aktiv

o Pristup k zdéznamUm udalosti a pokus o zménu

o Dalsi Cinnosti — plyne napf. z analyzy rizik
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5 IT Security / Cyber Security
5.2 Operations Security

5.2.5 To what extent are vulnerabilities identified and addressed?

Do jaké miry jsou zranitelna mista identifikovana a reSena?

Zranitelnosti zvysuiji riziko, Ze IT systémy nebudou schopny splnit pozadavky na divérnost, dostupnost a
integritu. Vyuziti zranitelnosti patfi mezi mozné zpusoby, jak mohou utocnici ziskat pristup k IT systému
nebo ohrozit jeho provozni stabilitu.

5.2.6 To what extent are IT systems and services tech checked (system and service audit?

Do jaké miry jsou IT systémy a sluzby technicky kontrolovany (systém. a servisni audit)?

Cilem technickych kontrol je odhalovani stav(i, které mohou ohrozit dostupnost, diivérnost nebo
integritu IT systémua a sluzeb.

NIS2 — Aplikacni - Pouzivat pouze podporovana technicka aktiva a véechny
bezpecnost § 25 aktualizace — jinak Evidence a Bezpeénostni opatieni

* Pravidelné skenovani zranitelnosti min. 1x/rok (z interni a
externi sité),

Nasledné zhodnoceni rizik a opatreni

* Penetra¢ni testovani dle rizik min. 1x/2 roky
» Pfed uvedenim do provozu
» Pfi vyznamné zméné

Nasledneé hodnoceni rizik, opatieni a retest 35
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5 IT Security / Cyber Security
5.2 Operations Security

5.2.7 To what extent is the network of the organization managed?

Do jaké miry je spravovana sit organizace?

IT systémy v siti jsou vystaveny rliznym rizikdm nebo maji rizné potfeby ochrany. Aby bylo mozné odhalit
nebo zabranit nechténé vyméné dat nebo pristupu mezi témito IT systémy, jsou tyto systémy rozdéleny
do vhodnych segment( a pristup je fizen a monitorovan pomoci bezpecnostnich technologii.

NIS2 — Vyhodnocovani kybernetickych bezpecnostnich udalosti § 22

» Nastroj pro vyhodnocovani kybernetickych bezpecnostnich
udalosti

SIEM (Security Information and Event Management)

Schopnost kombinovat informace z vice zdroju (napf. uzivatel neprosel
vstupnim turniketem, ale pfihlasil se na pocitaci v objektu, apod.)

» Aktualizovat nastaveni nastroje, uzitych pravidel a alertingu
(nekonecny proces, nastaveni musi odpovidat ménicim se potfebam)
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5 IT Security / Cyber Security
5.2 Operations Security

5.2.8 To what extent is continuity planning for IT services in place? VDA 6.0

Do jaké miry je zavedeno planovani kontinuity pro IT sluzby?

Planovani kontinuity (véetné pohotovostnich) pro IT sluzby je soucasti celkového programu pro dosazeni
kontinuity operaci pro organizacni poslani a dllezité obchodni funkce. Akce resené v planech kontinuity
zahrnuji radnou degradaci systému, vypnuti systému, navrat do manualniho rezimu, alternativni toky informaci
a provoz v rezimech vyhrazenych pro pripad vyskytu bezpeénostniho incidentu.

5.2.9 To what extent is the backup and recovery of data and IT services ensured? VDA 6.0

Do jaké miry je zajiSténo zalohovani a obnova dat a IT sluzeb?

Data a sluzby IT se mohou stat nedostupnymi v disledku udélosti, jako jsou selhani hardwaru, zavady SW,
chyby operatora nebo utoky. Zalohovani a obnova umoznuje organizacim zotavit se z relevantnich situaci a
omezit potencialni posSkozeni organizace na rozumnou castku.
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5 IT Security / Cyber Security
5.3 System acquisitions, requirement management and development

5.3.1 To what extent is inf. security considered in new or further developed IT systems?

Do jaké miry je inf. bezp. zohlednovana v novych nebo dale vyvijenych IT systémech?

Informacni bezpecnost je nedilnou soucdsti celého Zivotniho cyklu IT systému. To zahrnuje zejména zohlednéni
pozadavkl na informacni bezpecénost pfi vyvoji nebo akvizici IT systémd.

5.3.2 To what extent are requirements for network services defined?

Do jaké miry jsou definovany pozadavky na sitové sluzby?

Sitové sluzby maji rlizné pozadavky na informacni bezpecnost, kvalitu prenosu dat nebo spravu. Je dllezité znat
tato kritéria a rozsah pouZziti riznych sitovych sluzeb.

5.3.3 To what extent is the return and secure removal of information assets from external IT services
regulated?

Do jaké miry je regulovano vraceni a bezpecné odstrannovani informacnich aktiv z externich IT sluzeb?
Aby byla jako vlastnik informaci zajisténa kontrola nad informacnimi aktivy, je nutné, aby informacni aktiva
mohla byt bezpecné odstranéna nebo byla v pfipadé potrfeby vracena pri ukonceni IT sluzby.
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5 IT Security / Cyber Security
5.3 System acquisitions, requirement management and development

5.3.4 To what extent is information protected in shared external IT services?
Do jaké miry jsou informace chranény ve sdilenych externich IT sluzbach?

Musi byt zajisténa jasna segregace mezi jednotlivymi klienty tak, aby byly vzdy chranény vlastni informace v
externich IT sluzbach a aby k nim nemély pfristup jiné organizace (klienti).
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6 Supplier Relationships

6.1.1 To what extent is information security ensured among contractors and cooperation partners?
,D0 jaké miry je zajisténa informacni bezpecnost mezi dodavateli a kooperacnimi partnery?

Pri spolupraci s kooperacnimi partnery a dodavateli je rovnéz udrzovana odpovidajici uroven informacni
bezpecénosti.

6.1.2 To what extent is non-disclosure regarding the exchange of information contractually agreed?
Do jaké miry je mlcenlivost ohledné vymeény informaci smluvné dohodnuta?

Dohody o mlcenlivosti poskytuji pravni ochranu informaci organizace, zejména tam, kde dochazi k vymeéné
informaci za hranicemi organizace.
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7 Compliance

7.1.1 To what extent is compliance with regulatory and contractual provisions ensured?

Do jaké miry je zajiStén soulad s regulacnimi a smluvnimi ustanovenimi?

Nedodrzeni pravnich, regulacnich nebo smluvnich ustanoveni muize predstavovat rizika pro informacni bezpecnost
zdkaznik( a vlastni organizace. Proto je nezbytné zajistit, aby tato ustanoveni byla znama a dodrZovéana.

7.1.2 To what extent is the protection of personally identifiable data considered when implementing information
security?

Do jaké miry je pfi zavadéni informacni bezpecnosti zvazovana ochrana osobnich udaju?

Soukromi a ochrana osobnich udajl jsou zohlediovany pfi implementaci informacni bezpecénosti, jak to vyzaduji
prislusné narodni zakony a predpisy, kde je to vhodné.
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8 Prototype Protection

Prototypova ochrana chrani fyzické prototypy, které jsou klasifikovany jako vyzadujici ochranu. Prototypy zahrnuiji
vozidla, komponenty a dily. Vlastnik dusevniho vlastnictvi k prototypu je povazovan za vlastnika prototypu.
Za klasifikaci potreby ochrany prototypu je odpovédné oddéleni uvadéni do provozu majitele. Pro prototypy

klasifikované jako vyzadujici vysokou nebo velmi vysokou ochranu musi byt uplatnény minimalni pozadavky na
ochranu prototypu.

8.1 Physical and Environmental Security

Fyzicka prostredi a bezpecCnost prostredi

Pozadavky popsané v této Casti plati pro vSechny spolecnosti, které na zakladé svych vlastnich vlastnosti vyrabéji,
skladuji nebo poskytuji k pouziti vozidla, soucasti nebo dily klasifikované jako vyzadujici ochranu.

8.1.1 To what extent is a security concept available describing minimum requirements regarding the physical
and environmental security for prototype protection?

Do jaké miry je k dispozici bezpecnostni koncept popisujici minimalni pozadavky na fyzickou a environmentalni
bezpecnost pro ochranu prototypa?

Nezbytnd opatfeni pro ochranu prototypl musi byt aplikovana a implementovana na vlastnosti a zafizeni
dodavateld, vyvojovych partnertl a poskytovatel( sluzeb. Bezpecénostni koncept musi stanovit prislusny
provozovatel. Realizace a dodrzovani opatreni fyzické a environmentalni bezpecnosti definovanych v bezpecnostni
koncepci musi zajistit odpovédny provozovatel.
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8 Prototype Protection
8.1 Physical and Environmental Security

8.1.2 To what extent is perimeter security existent preventing unauthorized access to protected property
objects?

Do jaké miry existuje zabezpeceni perimetru, které brani neopravnénému pristupu k objektlim chranéného
majetku?

Musi byt zabranéno neopravnénému pristupu k nemovitostem, kde jsou vyrabéna, zpracovavana nebo skladovana
vozidla, soucasti nebo dily klasifikované jako vyzadujici ochranu.

8.1.3 To what extent is the outer skin of the protected buildings constructed such as to prevent removal or
opening of outer-skin components using standard tools?

Do jaké miry je vnéjsi plast chranénych budov konstruovan tak, aby zabranil odstranéni nebo otevieni soucasti
vnéjsiho plasté pomoci standardnich nastroju?

Musi byt zabranéno neoprdvnénému pristupu do budov/bezpecnostnich oblasti, kde se vyrabéji, zpracovavaji nebo
skladuji vozidla, soucasti nebo dily klasifikované jako vyzadujici ochranu.

8.1.4 To what extent is view and sight protection ensured in defined security areas?
Do jaké miry je zajiSténa ochrana zraku a zraku ve vymezenych bezpecnostnich oblastech?
Musi byt zajiSténo, aby bylo zabranéno neopravnénému prohlizeni vozidel, soucasti nebo dil klasifikovanych jako
vyzadujici ochranu.
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8 Prototype Protection
8.1 Physical and Environmental Security

8.1.5 To what extent is the protection against unauthorized entry regulated in the form of access control?
Do jaké miry je upravena ochrana pred neopravnénym vstupem formou kontroly vstupu? Musi byt zajiSténo,
aby vSechny pristupové body do bezpecnostnich oblasti, kde se vyrabéji, zpracovavaji nebo skladuji vozidla,
soucasti nebo dily klasifikované jako vyzadujici ochranu, byly chranény proti neopravnénému vstupu
odpovidajicimi opatrenimi.

8.1.6 To what extent are the premises to be secured monitored for intrusion?

Do jaké miry jsou prostory, které maji byt zabezpeceny, monitorovany z hlediska naruseni?

Musi byt zajisténo, aby prostory, kde se vyrabéji, zpracovavaji nebo skladuji vozidla, soucasti nebo dily
klasifikované jako vyzadujici ochranu, byly sledovany z hlediska vniknuti. Je zajisténo v€asné zpracovani alarmu.

8.1.7 To what extent is a documented visitor management in place?

Do jaké miry je zaveden dokumentovany management navstévnosti?

Ochrana pred neopravnénym pristupem do bezpecnostnich oblasti, kde jsou vyrabéna, zpracovavana nebo
skladovana vozidla, soucasti nebo dily klasifikované jako vyzadujici ochranu, véetné sledovatelné dokumentace.
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8 Prototype Protection 8.1 Physical and Environmental Security

8.1.5 To what extent is the protection against unauthor entry regulated in the form ofAC?

Do jaké miry je upravena ochrana pred neopravnénym vstupem formou kontroly vstupu? Musi byt
zajisténo, aby vSechny pristupové body do bezpecnostnich oblasti, kde se vyrabéji, zpracovavaji nebo
skladuji vozidla, soucasti nebo dily klasifikované jako vyzadujici ochranu, byly chranény proti
neopravnénému vstupu odpovidajicimi opatfenimi.

8.1.6 To what extent are the premises to be secured monitored for intrusion?

Do jaké miry jsou prostory, které maji byt zabezpeceny, monit. z hlediska naruseni?

Musi byt zajisténo, aby prostory, kde se vyrabéji, zpracovavaji nebo skladuji vozidla, soucasti nebo dily
klasifikované jako vyzadujici ochranu, byly sledovany z hlediska vniknuti. Je zajisténo v€asné zpracovani
alarmu.

8.1.7 To what extent is a documented visitor management in place?

Do jaké miry je zaveden dokumentovany management navstévnosti?

Ochrana pred neopravnénym pristupem do bezpecnostnich oblasti, kde jsou vyrabéna, zpracovavana
nebo skladovana vozidla, soucasti nebo dily klasifikované jako vyzadujici ochranu, vCetné sledovatelné
dokumentace.

8.1.8 To what extent is on-site client segregation existent?

Do jaké miry existuje segregace klientli na misté?

Aby byla vzdy zajisténa ochrana specifického know-how klienta, musi byt zajiSténa jasna segregace
klient(. Jedna se zejména o ochranu pred neopravnénym prohlizenim a pristupem do oblasti, kde se
zpracovavaji nebo skladuji vozidla, komponenty nebo dily. 45
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8 Prototype Protection
8.2 Organizational Requirements

8.2.1 To what extent are non-disclosure agreements/obligations existent according to the valid contractual law?
Do jaké miry existuji dohody/zavazky o mlcenlivosti podle platného smluvniho prava?

Pri prenosu informaci klasifikovanych jako vyzadujici ochranu je treba zajistit, aby externi org. byly povinny plnit
pozadavky na bezpecnost informaci a aby byla provedena souvisejici nezbytna opatreni. Nezbytny pravni zaklad pro
tuto povinnost poskytuji dohody o micenlivosti. Proto je tfeba zajistit, aby informace klasifikované jako vyzadujici
ochranu byly pfedavany pouze tehdy, pokud byla uzaviena takova dohoda o mlicenliv. a je pravné ucinna.

8.2.2 To what extent are requirements for commissioning subcontr. known and fulfilled?
Do jaké miry jsou znamy a splnény poZadavky na uvedeni subdodavatel(i do provozu? Pfi zapojeni subdodavatell
musi byt splnény minimalni pozadavky na ochranu prototypu.

8.2.3 To what extent do employees and project members evidently participate in training and awareness measures
regarding the handling of prototypes?

Do jaké miry se zaméstnanci a clenové projektu evidentné podileji na Skolenich a osvétovych opatrenich tykajicich
se zachazeni s prototypy?

Na Skolenich/osvétovych seminatich na téma ochrana prototypl musi zaméstnanci ziskat potifebné znalosti a
dovednosti pro bezpecné zachazeni s vozidly, soucastmi a dily klasifikovanymi jako vyzadujici ochranu.
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8 Prototype Protection
8.2 Organizational Requirements

8.2.4 To what extent are security classifications of the project and the resulting security measures known?

Do jaké miry jsou znamy bezp. klasifikace projektu a z toho vyplyvajici bezp. opatreni?

Musi byt zajisténo, ze bezpecnostni klasifikace a pozadavky ve vztahu k postupu projektu jsou znamy a dodrzovany
kazdym Clenem projektu.

8.2.5 To what extent is a process defined for granting access to security areas?
Do jaké miry je definovan proces udélovani pristupu do bezpecnostnich oblasti?

Proces je definovan pro ochranu pred neopravnénym pristupem do bezpecnostnich oblasti, kde jsou vyrabéna,
zpracovavana nebo skladovana vozidla, komponenty nebo dily klasifikované jako vyzadujici ochranu.
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8 Prototype Protection
8.2 Organizational Requirements

8.2.6 To what extent are regulations for image recording and handling of created image material
existent?

Do jaké miry existuji predpisy pro zaznam obrazu a manipulaci s vytvofenym obraz. mat.?

Musi byt definovany predpisy pro zaznam snimk( vozidel, sou¢dsti nebo dilt klasifikovanych jako

vyzadujici ochranu, aby se zabranilo neopravnénému vytvoreni nebo prenosu takového obrazového
materialu.

8.2.7 To what extent is a process for carrying along and using mobile video and photography devices
in(to) defined security areas established?

Do jaké miry je zaveden proces pro prenaseni a pouzivani mobilnich video a fotografickych zafizeni v
(do) definovanych bezpecnostnich oblastech?

Proces je definovan pro prenaseni a pouzivani mobilnich video a fotografickych zarizeni v (do)
bezpecnostnich oblastech, kde se vyrabéji, zpracovavaji nebo skladuji vozidla, soucasti nebo dily
klasifikované jako vyzadujici ochranu. Je tfeba zabranit neopravnénému vytvareni nebo prenosu
obrazového materialu.
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8 Prototype Protection

8.3 Handling of vehicles, components, and parts

Manipulace s vozidly, komponenty a dily

Béhem prepravy musi byt vozidla, soucasti a dily klasifikované jako vyzadujici ochranu chranény pred
neopravnénym prohlizenim, neopravnénym zdaznamem obrazu a pristupem.

Vozidla, soucasti a dily klasifikované jako vyZadujici ochranu musi byt pfi parkovani/skladovani chranény proti
neopravnénému prohliZzeni, neopravnénému fotografovani a pfistupu.

8.4 Requirements for trial vehicles

Pozadavky na zkuSebni vozidla

Je popsan a implementovan proces pro ziskani specifickych pozadavkl zakaznika na manipulaci s testovacimi
vozidly klasifikovanymi jako vyzadujici ochranu. PoZzadavky popsané v této kapitole se nevztahuji na soucasti a dily.

8.5 Requirements for events and shootings

Pozadavky na akce a nataceni

Pozadavky na zabezpeceni specifické pro zakaznika pro akce a nataceni tykajici se vozidel, soucastek nebo dilt
klasifikovanych jako vyzadujici ochranu jsou znamy kazdému clenu projektu. To musi prokazat kazda spolecnost
povérena planovanim, pripravou nebo provadénim akci nebo nataceni.
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