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Nova ISO/IEC 27001:2022

Rozsah normy rozSifen jiz v nazvu - ,,Bezpecnost informaci, kyberneticka
bezpecnost a ochrana soukromi - Systémy rizeni bezpecnosti informaci -
Pozadavky “

Norma byla vydana v fijnu 2022, jako CSN vysla v Fijnu 2023

Bézi obdobi k pfechodu na novou normu do fijna 2024

V kapitolach 1 - 10 doslo k minimalnim zménam

Hlavni zmény se odehraly v priloze A, kde doslo k pfeskupeni bezpecnostnich
opatfeni do 4 oblasti/kategorii namisto plvodnich 14 oblasti

06.06.24



Kapitoly 1 az 6 normy ISO/IEC 27001:2022

Doplnéni techto ¢asti normy:

1. ,4.3 Stanovenirozsahu systému fizeni bezpecnostiinformaci“ byl doplnén bod ,,b)
ktery z téchto pozadavkul bude FeSen prostfednictvim pfisluS§ného systému fizeni
bezpecnosti informaci®

2. ,4.4doplnén pozadavek na identifikaci nezbytnych procesu a jejich interakci v
ramci ISMS, které jsou nutné pro jeho zavedeni a udrzovani

3. ,6.2Cile bezpecnostiinformacia planovani jejich dosazeni“ byl doplnény body ,,d) ze
(cile) budou sledovany*“ a ,,g) Ze (cile) musi byt k dispozici jako zdokumentované
informace*

4. Na zavér kapitoly ,,6 Planovani“ byl doplnén bod ,,6.3 Planovani zmén - Kdyz
organizace urci potfrebu zmeén v systému rizeni bezpecnosti informaci, musi byt
zmény provedeny planovanym zpusobem.”
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Kapitoly 7 az 10 normy ISO/IEC 27001:2022

Doplneni techto casti normy:

4. 9.1 Monitorovani, méreni, analyza a hodnoceni“ byl so bodu b) ke stavajicimu textu Ze
organizace musi urCit pouzitelné metody monitorovani, méreni, analyzy a hodnoceni k zajisténi
platnych vysledkl doplnén text, ze ,Zvolené metody by mély poskytovat srovnatelné a
reprodukovatelné vysledky, aby byly povazovany za platné.“

5. ,9.2Interni audit“ a,,9.3. Pfezkoumani vedenim organizace“ byla rozélenéna na casti
»obecné“ a ,,Program interniho auditu“ a ,,Vstupy a vysledky prezkoumani*.

6. Unovéhobodu,9.2.2 Program interniho auditu® byl lehce upraven text na ,,PFi vytvareni

programu (programiu) interniho auditu musi organizace zvazit dulezitost pfislusnych
procesu a vysledky predchozich auditt.“

7. Unového bodu 9.3.2 Vstupy prezkoumani® byl noveé pfidan bod ,,c) zmény potreb a ocekavani
zainteresovanych stran, které jsou relevantni pro systém fizeni bezpecénosti informaci*.

06.06.24



Priloha A nové normy ISO/IEC 27001:2022

Nova verze normy obsahuje celkem 93 Oblasti normy ISO/IEC 27001:2022
opatreni rozdélenych do celkem 4 oblasti:

e 5. Organizacni opatfeni - 37
* 6. Personalni opatfeni - 8

e 7.Fyzicka opatfeni- 14

e 8. Technologicka opatfeni— 34

Technologicka Oranizasi
V nové normée bylo: 304

e pfidano 11 novych opatfeni

23 opatreni prejmenovano, aby byla
srozumitelngjsi

v v v ) ~ . Fyzicka § P alni
zmens$en podet opatieni (ze 114 na 93), Zadna e
vSak nebyla vyloucena, jen se sloucila

* 57 opatreni slouceno do 24 opatreni
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Dalsi zmeny v priloze A ISO/IEC 27001:2022

* Priloha A odkazuje na opatreni z normy ISO/IEC 27002:2022, tentokrat bez pridaného ,,A“

* Byla upravena struktura opatreni, kde se uvadi pfimo nazev opatreni a a vlastni obsah
opatreni a pro skupinu opatreni jiz nepouziva termin ,,cil

Table A.1 — Information security controls

5 Organizational controls
5.1 Policies for information secu- |Control
rit : : : : - ..

Y Information security policy and topic-specific policies shall be de-
fined, approved by management, published, communicated to and
acknowledged by relevant personnel and relevant interested parties,
and reviewed at planned intervals and if significant changes occur.

5.2 Information security roles and | Control
responsibilities Information security roles and responsibilities shall be defined and
allocated according to the organization needs.
5.3 Segregation of duties Control
Conflicting duties and conflicting areas of responsibility shall be seg-
regated.
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Vzor opatreni z ISO/IEC 27002:2022

5.5 Contact with authorities

Struktura popisu byla
nove upravena:

* Nazev opatreni

 Nové jsou atributy s
tagy

* Definice opatreni
« Ugel
* Pokyny

e Dalsiinformace

06.06.24

Control type Information Cybersecurity Operational Security domains
security properties concepts capabilities
#Preventive #Confidentiality #ldentify #Protect #Governance #Defence
#Corrective #lntegrity #Respond #Recover #Resilience
#Availability

Control

The organization should establish and maintain contact with relevant authorities.

Purpose

To ensure appropriate flow of information takes place with respect to information security between

the organization and relevant legal, regulatory and supervisory authorities.

Guidance

The organization should specify when and by whom authorities (e.g. law enforcement, regulatory
bodies, supervisory authorities) should be contacted and how identified information security incidents
should be reported in a timely manner.

Contacts with authorities should also be used to facilitate the understanding about the current and

upcoming expectations of these authorities (e.g. applicable information security regulations).

Other information

Organizations under attack can request authorities to take action against the attack source.




Nova opatreni ISO/IEC 27001:2022

. 5.07 Sprava hrozeb - Informace souvisejici s hrozbami informacni bezpecnosti by mély byt shromazdovany a mély by se analyzovat, aby
se vytvorila sprava hrozeb

. 5.23 Informacni bezpecnost pri pouzivani cloudovych sluzeb - Procesy ziskavani, pouzivani, spravy a ukonceni cloudovych sluzeb by
mély byt vytvoreny v souladu s pozadavky organizace na bezpecnost informaci

. 5.30 Pripravenost ICT zajisténi kontinuity provozu - Pfipravenost ICT by méla byt planovana, implementovana, udrzovana a testovana na
zakladé cild kontinuity podnikani a pozadavk( na kontinuitu ICT

. 7.04 Monitorovanifyzické bezpecnosti - Prostory by mély byt nepretrzité monitorovany, aby se predeslo neautorizovanému fyzického
pristupu.)

. 8.09 Rizeni konfigurace - Konfigurace, véetné bezpeénostnich konfiguraci, hardwaru, softwaru, sluZeb a siti, by mély byt vytvoreny,
zdokumentované, implementovany, monitorovany a prezkoumavany

6. 8.10 Vymazaniinformace - Informace ulozené v informacnich systémech a zafizenich by mély byt vymazany, pokud jiz nejsou potrebné

7. 8.11 Maskovani dat - Maskovani udajl by mélo byt pouzivano v souladu s politikou organizace zamérenou na fizeni pfistupu a

obchodnimi pozadavky, se zohlednénim legislativnich pozadavk(

. 8.12 Prevence uniku dat - Na systémy, sité a koncova zarizeni, které zpracovavaji, uchovavaji nebo prenaseji citlivé informace, by se méla
aplikovat opatreni k predchazeni uniku dat

. 8.16 Monitorovaci ¢innosti - V sitich, systémech a aplikacich by se mélo monitorovat neobvyklé chovani a méla by byt pfijata vhodna
opatieni k vyhodnoceni potencialnich incidentl informacni bezpecénosti

10.8.23 Filtrovani webovych stranek - Pristup k externim webovym strankam by mél byt fizen, aby se snizilo vystaveni Skodlivému obsahu

11.8.28 Bezpecné programovani - Na vyvoj softwaru by se mély vztahovat zasady bezpec¢ného kédovani

06.06.24 10



5.7 Sprava hrozeb

Opatreni: Informace souvisejici s hrozbami informacni bezpecnosti by mély byt shromazdovany a mély by se analyzovat, aby se

vytvofila sprava hrozeb

Ugel: Zajistit informovanost o prostfedi hrozeb v organizaci, aby bylo mozné ptijmout vhodna opatieni ke zmirn&ni dopadl

Pokyny:
Informace o stavajicich nebo vznikajicich hrozbach se

shromazduji a analyzuji za uéelem zavedeni opatfeni a

shizeni dopadu téchto hrozeb

Informace o hrozbach musi zohlednit nasleduijici:

a) Strategické zpravodajstvi: vyména informaci o ménicim se
prostredi hrozeb (napf. typy uto€nikd nebo typy utoku)

b) taktické zpravodajstvi o hrozbach: informace o metodikach,
nastrojich a technologiich utoniku

c) operativni zpravodajstvi o hrozbach: podrobnosti o
konkrétnich utocich, v€éetné technickych ukazatell

Informace o hrozbach by mély byt:

a) relevantni (ij. souvisejici s ochranou organizace)

b) zasvécené (ij. poskytujici organizaci pfesné a podrobné
porozuméni prostfedi hrozeb)

c) kontextualni, aby poskytovala situaéni povédomi (ij.
pridavala k informacim kontext na zakladé Casu, mista vyskytu,
zkuSenosti a vyskytu v podobnych organizacich);

d) %%ként (. mize se na zakladé informaci rychle a efektivné
jednat)

Cinnosti v oblasti zpravodajstvi o hrozbach by mély zahrnovat:

a)
b)

)

stanoveni cilll pro tvorbu informaci o hrozbach

identifikaci, provéreni a vybér internich a externich informaénich
zdroju, které jsou nezbytné a vhodné k poskytnuti informaci
potfebnych pro tvorbu zpravodajstvi o hrozbach

shromazdovani informaci z vybranych zdrojl, které mohou byt interni
| externi

zpracovani shromazdénych informaci za ucCelem jejich pripravy pro
analyzu (napf. prekladem, formatovanim, potvrzenim informaci);
analyza informaci - jak souviseji s organizaci a jaky maji pro ni
vyznam;

jejich sdélovani a sdileni relevantnim osobam ve srozumitelném
formatu

Informace o hrozbach by mély byt analyzovany a pozdéji vyuzity:

a)

b)

c)

k zavedenim procesu pro zaclenéni informaci ziskanych z informaci
o hrozbach do procesu fizeni rizik Bl organizace

jako dodateény vstup pro zavedeni opatieni, jako jsou firewally,

systém detekce naruseni nebo feseni proti malwaru;

jako vstup k testovani bezpecnosti informaci B



5.23 Informacni bezpecnost pfi vyuzivani cloudovych sluzeb

Opatreni: Procesy pro ziskavani, pouzivani, spravu a ukonceni cloudovych sluzeb by mély byt stanoveny v souladu s pozadavky

organizace na bezpecnost informaci

Uéel: Specifikovat a fidit bezpeénost informaci pro vyuzivani cloudovych sluzeb

Pokyny:

Stanoveni a sdéleni politiky cloudovych sluzeb.
Definice a sdéleni zpusobu Fizeni rizik Bl spojenych s vyuzivanim
cloudovych sluzeb.

Urcit sdilenou odpovédnost zas cloudové sluzby mezi
poskytovatelem a organizaci.

Organizace by méla definovat:

a) pozadavky na Bl souvisejici s vyuzivanim cloudovych sluzeb

b)  kritéria pro vybér cloudovych sluzeb (v€etné rozsahu)

c) role a odpovédnosti pfi vyuzivani a spravé cloudovych sluzeb

d) rozdéleni opatfeni Bl mezi poskytovatelem cloudu a organizaci

e) moznosti zabezpeceni informaci poskytované poskytovatelem cloudu
f)  ujisténi o opatfenich Bl zavedenych poskytovateli cloudovych sluzeb
g) opatfeni, rozhrani a zmény sluzeb, pfi vyuziti vice cloudovych sluzeb
h) postupy feSeni incidentd Bl pfi vyuzivani cloudovych sluzeb

i)  zpUsob monitorovani, pfezkoumavani a vyhodnocovani prubézného
vyuzivani cloudovych sluzeb (Fizeni rizik Bl)

) zpusoby zmény nebo ukonc&eni cloudovych sluzeb

06.06.24

Provedeni posouzeni rizik ke zjisténi rizik cloudovych sluzeb.

Dohoda mezi poskytovatelem cloudové sluzby a organizaci, by méla
obsahovat nasledujici ustanoveni o ochrané dat a dostupnosti sluzeb:

a) poskytovani feSeni zalozenych na primyslové uznavanych standardech pro
architekturu a infrastrukturu

b) fizeni kontroly pfistupu ke cloudu tak, aby splfiovala pozadavky organizace
c) zavedeni FeSeni pro monitorovani a ochranu pred Skodlivym softwarem

d) zpracovani a ukladani citlivych informaci organizace na schvalenych
mistech (napf. v urcité zemi nebo regionu)

e) poskytovani specializované podpory v pfipadé incidentu Bl v cloudu

f)  zajisténi splnéni pozadavku organizace na Bl v pfipadé dalSiho zadani
cloudovych sluzeb externimu dodavateli (pfipadné zakaz jeho zadani)

g) podpora organizace pfi shromazdovani digitalnich ddkazui s ohledem na
zakony a predpisy pro digitalni dikazy

h) podpora a dostupnost sluzeb po dobu opusténi cloudové sluzby
i)  zajisténi zalohovani dat a informaci o konfiguraci a bezpe€na sprava zaloh
j)  poskytovani a vraceni informaci (konfiguracni soubory, zdrojovy kod a data)

Zvazeni predbézného oznameni pred provedenim jakychkoli podstatnych
zmén majicich dopad na zakaznika.

Zajisténi a udrzovani kontaktl s poskytovatelem cloudu.
12



5.30 Pripravenost ICT na zajisteni kontinuity provozu

Opatieni: Pripravenost ICT by méla byt planovana, implementovana, udrZzovana a testovana na zakladé cilt kontinuity provozu a

pozadavkl na kontinuitu ICT

Ugel: Zajistit dostupnost informaci organizace a dal$ich souvisejicich aktiv b&hem preruseni provozu

Pokyny:

Pozadavky na kontinuitu ICT jsou vysledkem analyzy dopadt
na podnikani (BIA). Proces BIA by mél vyuzivat typy dopadu a
kritéria k posouzeni dopadu v Case, které vyplyvaji z naruseni
obchodnich €innosti, jeZ poskytuji produkty a sluzby. Velikost a
trvani vysledného dopadu by mély byt pouzity k uréeni
prioritnich €innosti, kterym by mél byt pfifazen RTO. BIA urci
zdroje potifebné k podpofre prioritnich €innosti. Pro tyto zdroje
by mél byt rovnéz stanoven RTO. Podskupina téchto zdroju by
méla zahrnovat sluzby ICT.

BIA zahrnujici sluzby ICT Ize rozSifit o definovani pozadavku na
vykon a kapacitu systému ICT a RPO.

Na zakladé vystupl z BIA a posouzeni rizik by organizace méla
urc€it a vybrat strategie kontinuity ICT, které zohledni mozZnosti
prfed narusenim, béhem néej a po nem. Na zakladé strategii by
mely byt vypracovany, implementovany a testovany plany, ktere
zajisti pozadovanou uroven dostupnosti sluzeb ICT.

06.06.24

Organizace by méla zajistit, aby:

a) byla vytvofena odpovidajici organiza€ni struktura pro pfipravu na
naruseni, jeho zmirnéni a reakci na néj, podporovana pracovniky s
potfebnou odpovédnosti, pravomocemi a kompetencemi

b) byly vypracovany plany kontinuity ICT, v€etné postupl reakce a
obnovy, které podrobné popisuiji, jak organizace planuje zvladnout
naruseni sluzeb ICT:

1) pravidelné vyhodnocovany prostfednictvim cvi€eni a testa
2) schvaleny vedenim

c) plany kontinuity ICT obsahuji nasledujici informace o kontinuité ICT:

1) specifikace vykonnosti a kapacity pro splnéni pozadavku a cilt
kontinuity provozu, jak je uvedeno v BIA;

2) RTO kazdé prioritni sluzby ICT a postupy pro obnoveni téchto slozek;

3) RPO prioritizovanych zdroju ICT definovanych jako informace a postupy pro
obnoveni téchto informaci.

RTO, cilovy ¢as/doba zotaveni - je planovana doba trvani a urovné sluzeb, za/na
kterou musi byt obchodni proces po katastrofé nebo naruseni obnoven...

RPO, cilovy bod obnoveni/zotaveni - jedna se o nejdelSi planované obdobi,

béhem kterého mohla byt data (transakce) ztracena z IT v dusledku incidentu. 13



7.4 Monitorovani fyzické bezpecnosti

Fyzické prostory by mély byt monitorovany dohledovymi
systémy, které mohou zahrnovat strazce, poplasné systémy
proti vniknuti nebo monitorovaci video systémy, ty mohou
byt spravovany bud interné, nebo poskytovatelem
monitorovacich sluzeb

Pfistup do budov, v nichz jsou umistény kritické systémy, by
mél byt nepretrzité monitorovan, aby se odhalil neopravnény
pfistup nebo podezielé chovani, a to prostfednictvim:

a) instalaci monitorovacich kamerovych systému

b) instalaci, v souladu s pfisluSnymi platnymi normami, a
pravidelnym testovanim kontaktnich, zvukovych nebo
pohybovych detektora pro spusténi poplachu proti vniknuti,
jako napf:

1. instalace kontaktnich detektort, které spusti poplach pfi
navazani nebo preruseni kontaktu

2. detektory pohybu zalozené na infracervené technologii

3. instalace senzoru citlivych na zvuk rozbijeného skla

06.06.24

c) pouziti téchto alarmi k pokryti vSech vnéjSich dvefi a
pristupnych oken. Neobydlené prostory by mély byt vzdy
zabezpecCeny alarmem; kryti by mélo byt zajisténo i pro dalSi
prostory (napf. pocCitaové nebo komunikacni mistnosti)

Systém by mél byt pravidelné testovan, aby se zajistilo, Ze
funguje, jak ma, zejména pokud jsou jeho soucasti napajeny z
baterii

Jakykoli monitorovaci a zaznamovy mechanismus by mél byt
pouzit s ohledem na mistni zakony a predpisy, véetné
pravnich predpisi o ochrané osobnich udaji, zejména
pokud jde o monitorovani osob a doby uchovavani
zaznamenanych videozaznamu

14
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8.9 Rizeni konfigurace

Opatreni: Konfigurace, véetné bezpecnostnich konfiguraci hardwaru, softwaru, sluzeb a siti, by mély byt stanoveny, zdokumentovany,

implementovany, monitorovany a pfezkoumavany

Uéel: Zajistit, aby hardware, software, sluzby a sité& fungovaly spravné s pozadovanymi bezpe&nostnimi nastavenimi a aby konfigurace

nebyla zménéna neopravnénymi nebo nespravnymi zménami
Pokyny:

Organizace definuje a zavede procesy a nastroje k prosazovani
definovanych konfiguraci (véetné bezpecnostnich konfiguraci) pro HW, SW,
sluzby (napf. cloudové sluzby) a sité. Zavede i role, odpovédnosti a postupy
pro zajisténi zmén konfigurace.

Definice standardnich Sablon pro bezpeénou konfiguraci HW, SW, sluzeb
a siti:
a)  svyuZitim vefejné dostupnych pokynti dle potfebné Grovni ochrany
b) s podporou BPI, dalsich politik, norem a dalSich bezpeénostnich pozadavk(
c) zvazeni moznosti proveditelnosti a pouzitelnosti konfiguraci
Sablony by mély byt pravidelné revidovany a aktualizovany v zavislosti na
novych hrozbach nebo zranitelnostech a zmén v HW a SW.
Pfi vytvareni standardnich Sablon je potfebné pfihlédnout k:
a) minimalizace poctu privilegovanych uzivatelul
b) zakazaninepotfebnych, nepouzivanych nebo nezabezpecéenych identit

) zakazani nebo omezeni nepotifebnych funkci a sluzeb
d) synchronizace hodin

) zmeéna vychozich ovéfovacich informaci dodavatele (vychozi hesla)
f) casovy limit, ktery automaticky odhlasi PC pfi ne€innosti
g) ovérovani splnéni licen¢nich pozadavk

06.06.24

Sprava konfiguraci - zavedené konfigurace HW, SW, sluzeb a siti by mély byt
zaznamenany a o vSech zmeénach konfigurace by mél byt veden protokol. Tyto
zaznamy by mély byt bezpe&né uloZeny (konfiguraéni databaze nebo konfiguracni
Sablony).

Zmeny konfiguraci by se mély fidit procesem fizeni zmén.

Zaznamy o konfiguraci mohou podle potfeby obsahovat:

a) aktualniinformace o vlastnikovi nebo kontaktnim misté pro aktivum
b) datum posledni zmeény konfigurace

c) verziSablony konfigurace

d) vztah ke konfiguracim jinych aktiv

Sledovani konfiguraci - konfigurace by mély byt monitorovany pomoci
komplexni sady nastroju pro spravu systému (napf. nastroje pro udrzbu,
vzdalenou podporu, nastroje pro spravu podniku, software pro zalohovani a
obnovu) a mély by byt pravidelné kontrolovany za uc¢elem ovéreni nastaveni
konfigurace, vyhodnoceni sily hesla a posouzeni provadénych ¢innosti.

Konfigurace lze porovnavat s definovanymi cilovymi Sablonami. Odchylky by
mély byt feSeny bud automatickym vynucenim definované cilové konfigurace,
nebo manualni analyzou odchylky s naslednymi napravnymi opatienimi.

15



8.10 Vymazani informaci

Opatreni: Informace uloZzené vinformacnich systémech, zafizenich nebo na jinych pamétovych médiich by mély byt vymazany, pokud
jiz nejsou potrebné

Ugel: Zabranit zbyte&nému odhalovani citlivych informaci a dodrzovat pravni, zakonné, regulaéni a smluvni poZzadavky na vymazani
informaci

Pokyny:
Metody vymazu - V souladu s politikou organizace tykajici se
uchovavani idajd a s prihlédnutim k pfisluSnym pravnim
predpisim a nafizenim by citlivé informace mély byt vymazany a
Pfi mazani informaci v systémech, aplikacich a sluzbach je tfeba to tak, ze se

vzit v ivahu nasledujici skutec¢nosti:

Citlivé informace by nemély byt uchovavany déle, nez je nutné,
aby se snizilo riziko jejich nezadouciho vyzrazeni.

a) konfigurace systémiu tak, aby bezpecné znicily informace, pokud

a) vybér metody vymazani (napt. elektronicky prepis nebo jiz nejsou potiebné (napf. po uplynuti stanovené doby)
kryptograficky vymaz) b) vymazanim zastaralych verzi, kopii a do¢asnych souborl bez
b) zaznamenanivysledki vymazani jako diikazu ohledu na to, kde se nachazeji
c) pfivyuzivani sluzeb dodavatelti vymazu informaci ziskani c) pouzivani schvaleného bezpe¢ného softwaru
diikazi o vymazu informaci od nich d) vyuzivani schvalenych certifikovanych poskytovateld sluzeb
Pokud tfeti strany ukladaji informace organizace jejim jménem, e) pouzivani likvidaénich mechanismi vhodnych pro typ
méla by organizace zvazit zaclenéni pozadavk( na vymaz likvidovaného pamétového média (napf. demagnetizace)

informaci do smluv s tfetimi stranami ” . v s . . « . .
V pripadé vyuzivani cloudovych sluzeb by organizace méla

oVvéfit, zda je zpusob vymazani poskytovany poskytovatelem
cloudovych sluzeb prijatelny

Pfi odesilani zafizeni mimo organizaci (napf. prodejcim), by mély
byt citlivé informace chranény odstranénim pomocnych ulozist

napf. pevnych diskd
06.06.24 ( Pr-P y ) 16



8.11 Maskovani dat

Opatreni: Maskovani dat by mélo byt pouzivano v souladu s tematickou politikou organizace tykajici se fizeni pristupu a dalSimi
souvisejicimi tematickymi politikami a obchodnimi poZzadavky s ohledem na platné pravni predpisy

Uéel: Omezit vystaveni citlivych Gdajll véetné osobnich Udajll a dodrZet pravni, zakonné, regulaéni a smluvni poZzadavky

Pokyny:

Organizace by méla zvazit skryti téchto udaji pomoci technik, jako je maskovani udaju, pseudonymizace nebo anonymizace. Pseudonymizace
nebo anonymizace mohou skryt identifikani Udaje, zamaskovat skute¢nou identitu zadavatell nebo jinych citlivych informaci a odstranit pfislusné
vazby. Vzdy je tfeba ovéfit, zda byly udaje odpovidajicim zplsobem pseudonymizovany nebo anonymizovany.

Mezi dalsi techniky maskovani udajt patfi napf:

a)
b)
c)
d)
e)

Sifrovani (vyzadujici, aby opravnéni uzivatelé méli kli¢)
nulovani nebo mazani znaku (nejsou vidét celé zpravy)

rtizna cisla a data

zaména (zména jedné hodnoty za jinou ke skryti citlivych Gdaj()
nahrazeni hodnot jejich hashem

Pfi zavedeni maskovani dat je trfeba vzit v uvahu nasledujici

skutecnosti:

a) neumoznit vSem uZivatellim prFistup ke vSem datiim

b) existuji pfipady, kdy by nékteré uUdaje nemély byt pro uzivatele
viditelné u nékterych zaznamu ze souboru udajl (pouzit maskovani
udajt

c) poutziti zastfeni (pouziva se ve zdravotnickych zafizenich)

d) pfipadné pravni nebo regulaéni pozadavky (napf. pozadavek na

maskovani informaci o platebnich kartach béhem zpracovani nebo
uchovavani).

06.06.24

PFi pouzivani maskovani, pseudonymizace nebo anonymizace udaju je
tfeba vzit v Uvahu nasledujici skutec¢nosti:

a)

b)

uroven sily maskovani udajli, pseudonymizace nebo anonymizace v
zavislosti na pouziti zpracovavanych udaja

kontroly pfistupu ke zpracovavanym udajim

dohody nebo omezeni tykajici se pouzivani zpracovavanych tdaju;

zakaz srovnavani zpracovavanych udajl s jinymi informacemi za Ucelem
identifikace

sledovani poskytovani a prijimani zpracovavanych udaju
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8.12 Prevence uniku dat

Opatreni: Opatreni pro prevenci Uniku dat by se méla vztahovat na systémy, sité a jakakoli jina zafizeni, ktera zpracovavaji, ukladaji
nebo pfenaseji citlivé informace

Ugel: Odhalit a zabranit neopravn&nému vyzrazeni a ziskani informaci jednotlivci nebo systémy

Pokyny:
Organizace by méla zvazit nasledujici opatfeni ke snizeni rizika Organizace by méla ur€it, zda je nutné omezit moznost
uniku dat: uzivatele kopirovat a vkladat nebo odesilat data do sluzeb,
a) identifikaci a klasifikaci informaci za uéelem ochrany pred zarizeni a pametovych medii mimo organizaci
unikem V pfipadé zalohovani dat je tfeba dbat na ochranu citlivych
b) sledovani kanalu Gniku dat (nap¥. e-mail, pfenosy soubord, informaci pomoci opatfeni, jako je Sifrovani, fizeni pfistupu a
mobilni zafizeni a pfenosna pamétova zafizeni) fyzicka ochrana pamét'ovych médii
c) opatieni k zabranéni uniku informaci (napf. karanténa e- Prevence uniku dat ze své podstaty zahrnuje sledovani
maill) komunikace a online aktivit zaméstnancu, a tim i zprav
Néstroje pro prevenci Gniku dat by mély byt vyuil'vény k externich stran, coz vyvolévé prévni obavy, které je treba
zvazit

nasledujicim uceliim:
a) identifikaci a monitorovani citlivych informaci (napf. v
nestrukturovanych datech v systému uzivatele);

b) zjiStovat odhaleni citlivych informaci (napf. pfi nahravani
informaci do neduvéryhodnych cloudovych sluzeb tfetich stran
nebo pfi jejich zasilani e-mailem);
c) blokovat akce uzivatele nebo sit'ové prenosy, které odhaluji
citlivé informace (napf. zabranéni kopirovani zaznamu z
databaze do tabulky) 18
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8.16 Monitorovaci cinnosti

Opatreni: Sité, systémy a aplikace by mély byt monitorovany z hlediska anomalniho chovani a mély by byt pfijimany pfislusné kroky k
vyhodnoceni potencialnich incident( v oblasti bezpecnosti informaci

Uégel: Odhalit anomalni chovani a potencialni incidenty v oblasti bezpe&nosti informaci

Pokyny:
Organizace by méla stanovit zakladni linii normalniho chovani,

Do systému monitorovani by mély byt zahrnuty nasledujici R ey 8
kdy pfihlizi k nasledujicim skute¢nostem:

informace:
a) odchozf a pFichozi sitovy, systémovy a aplika&ni provoz a) prezkoumani vyuZziti systému v béznych obdobich a v obdobi
Spicky
b) pfFistupy k systémUim, serverim, sitovému vybaveni, . i . . .,
monitorovacimu systému, kritickym aplikacim atd. b) obvyklou dobu pfistupu, misto pfistupu, €etnost pristupu
c) soubory s konfiguraci systému a sité na kritické nebo Monitorovaci systém by mél byt nakonfigurovan na zakladée
administratorské trovni stanovené zakladni linie, aby bylo mozné identifikovat anomalni

« , . ‘o y . ) chovani, jako napf:
d) protokoly z bezpecnostnich nastroju [napf. antivir, IDS, systém

prevence naruseni (IPS), webové filtry, firewally, prevence uniku a
dat]

neplanované ukonceni procesl nebo aplikaci

O

¢innost typicky spojena se Skodlivym softwarem
e) protokoly udalosti tykajici se Cinnosti systému a sité

O

f)  kontrola, zda je spoustény kdd opravnén bézet v systému a zda
do néj nebylo zasahovano (napf. rekompilaci za u¢elem pridani
dalSiho nezadouciho kodu)

o

)

)

) znémé charakteristiky utoku
) neobvyklé chovani systému
)

()

uzka mista a pretizeni

—h
N—

g) vyuziti zdrojl (napf. procesoru, pevnych diskd, paméti, Sirky neopravneny pristup

pasma) a jejich vykonnost g) neopravnéné skenovani podnikovych aplikaci, systému a siti
h) Uspésné a nelspésné pokusy o pfistup k chranénym zdrojliim

i)  neobvyklé chovani uzivatelll a systému ve vztahu k o¢ekavanému

06.06.24 chovani
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8.23 Filtrovani webovych stranek

Opatreni: Pristup k externim webovym strankam by mél byt fizen tak, aby se omezilo vystaveni Skodlivému obsahu

Ugel: Chranit systémy pred napadenim $kodlivym softwarem a zabranit pfistupu k neautorizovanym webovym zdrojdm

Pokyny:

Organizace by méla snizit riziko pristupu svych zaméstnanci k webovym strankam, které obsahuji nezakonné informace nebo o nichz je
znamo, ze obsahuiji viry nebo phishingovy material.

Technika pro dosazeni tohoto cile funguje tak, ze se zablokuje IP adresa nebo doména dotyénych webovych stranek. Nékteré prohlizeCe a
technologie proti Skodlivemu softwaru to délaji automaticky nebo je Ize takto nakonfigurovat.

Organizace by méla urcéit typy webovych stranek, na které by
zaméstnanci méli nebo neméli mit pristup.

Organizace by méla zvazit zablokovani pristupu k nasledujicim
typum webovych stranek:

a)

b)

c)

d)

e)

webové stranky, které maji funkci nahravani informaci, pokud to
neni povoleno z opravnénych pracovnich divodu

znamé nebo podezielé Skodlivé webové stranky (napf. ty, které
Sifi malware nebo phishingovy obsah);

pfikazové a fidici servery

Skodlivé webové stranky ziskané ze zpravodajskych informaci o
hrozbach

weboveé stranky sdilejici nelegalni obsah

06.06.24

Pfed zavedenim tohoto opatfeni by organizace méla stanovit pravidla
pro bezpeéné a vhodné pouzivani online zdroju, v€etné pripadného
omezeni pristupu na nezadouci nebo nevhodné webové stranky a
webové aplikace. Tato pravidla by méla byt prabézné aktualizovana.

Zaméstnanci by méli byt proskoleni o bezpeéném a vhodném
pouzivani online zdroji véetné pristupu na web.

Skoleni by mélo zahrnovat:

) pravidla organizace,
) kontaktni misto pro vzneseni bezpecnostnich obav a
) proces udélovani vyjimek v pfipadech, kdy je z opravnénych pracovnich

ddvodu nutné pfistupovat k omezenym webovym zdrojum
Zaméstnanci by méli byt rovnéz proskoleni, aby se ujistili, Ze
neprehlédnou zadné upozornéni prohlizece, které hlasi, ze webova
stranka neni bezpecna, ale umozni uzivateli pokraovat.

20



8.28 Bezpecné programovani

Opatreni: Pri vyvoji softwaru by se mély uplatfiovat zasady bezpecného programovani

Ugel: Zajistit, aby byl software napsan bezpecné, a tim snizit poéet potencialnich zranitelnosti v oblasti bezpe&nosti informaci v

softwaru

Pokyny:

Organizace by méla zaveést procesy, které zajisti spravnou spravu bezpeéného programovani. Méla by byt stanovena a uplathovana minimalni
bezpeéna zakladni Uroven. Tyto procesy a sprava by navic mély byt rozSifeny tak, aby zahrnovaly softwarové komponenty tretich stran a

software s otevienym zdrojovym kédem.

Organizace by méla sledovat realné hrozby a aktualni rady a informace o zranitelnostech softwaru, aby se mohla fidit zasadami bezpe¢ného

programovani v organizaci prostfednictvim neustalého zlepSovani a uceni.

Planovani a pred programovanim - zasady bezpetného
programovani by se mély pouzivat jak pfi novém vyvoji, tak pfri
scénarich opakovaného pouziti. Tyto zasady by se mély
uplathovat jak pfi vyvojovych ¢innostech v ramci organizace, tak
u produktt a sluzeb, které organizace dodava ostatnim
(konfigurace vyvojarskych nastrojl, kvalifikace vyvojaru, bezpeény
navrh a architektura, kontrolované prostredi atd.).

Béhem programovani by mély byt zvazeny postupy bezpeéného
programovani specifické pro pouzivané programovaci jazyky a
techniky; pouzivané techniky, dokumentovani kddu a odstranovani
chyb a zakaz pouzivani nezabezpecenych navrhovych technik.

Testovani by mélo byt provadéno v prubéhu vyvoje i po ném.

06.06.24

Prezkoumani a udrzba programu - po zprovoznéni programu provést
aktualizace, reagovat na znamé zranitelnosti, zajistit ochranu
zdrojového kédu (napf. pomoci nastroju pro spravu konfigurace).

Pokud je tfeba softwarovy bali€ek upravit, je treba zvazit :

rizika ohrozeni procesu integrity
zda je tfeba ziskat souhlas dodavatele

moznost ziskat poZzadované zmény od dodavatele jako standardni
aktualizace programu

dopad v pfipadé, Ze se organizace v disledku zmén stane odpovédnou za
budouci udrzbu softwaru

kompatibilitu s jinym pouzivanym softwarem
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8.28 Bezpecné programovani

Opatreni: Pri vyvoji softwaru by se mély uplatfiovat zasady bezpecného programovani

Ugel: Zajistit, aby byl software napsan bezpecné, a tim snizit poéet potencialnich zranitelnosti v oblasti bezpe&nosti informaci v
softwaru

Pokyny:

Organizace by méla zaveést procesy, které zajisti spravnou spravu bezpeéného programovani. Méla by byt stanovena a uplathovana minimalni
bezpeéna zakladni Uroven. Tyto procesy a sprava by navic mély byt rozSifeny tak, aby zahrnovaly softwarové komponenty tretich stran a
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programovani v organizaci prostfednictvim neustalého zlepSovani a uceni.

Planovani a pred programovanim - zasady bezpecneho Pfezkoumani a Gdrzba programu - po zprovoznéni programu provést
programovani by se mély pouzivat jak pfi novém vyvoji, tak pfi aktualizace, reagovat na znamé zranitelnosti, zajistit ochranu
scenarich opakovaného pouziti. Tyto zasady by se mely zdrojového kédu (napf. pomoci nastrojii pro spravu konfigurace).

uplathovat jak pfi vyvojovych ¢innostech v ramci organizace, tak
u produktt a sluzeb, které organizace dodava ostatnim
(konfigurace vyvojafskych nastroja, kvalifikace vyvojaid, bezpecény @)  rizika ohrozeni procesu integrity

Pokud je tfeba softwarovy bali€ek upravit, je treba zvazit :

navrh a architektura, kontrolované prostredi atd.). b) zda je tfeba ziskat souhlas dodavatele

Béhem programovani by mély byt zvazeny postupy bezpe€ného c¢) moznost ziskat pozadované zmény od dodavatele jako standardni
programovani specifické pro pouzivané programovaci jazyky a aktualizace programu
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Testovani by mélo byt provadéno v prubéhu vyvoje i po ném. e) kompatibilitu s jinym pouzivanym softwarem

06.06.24 22



Co dal

1.Prostudovat normy ISO/IEC 27001 a ISO/IEC 27002

2.Provést srovnavaci analyzu vlc¢i svém ISMS a to zejména v oblasti proces(
3.Upravit procesy ISMS a upravu zdokumentovat

4.Provést nové hodnoceni rizik s durazem na nova opatieni

5.Zavést nova vybrana opatreni

6.Provést interni audit

06.06.24
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