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NIS2 jiz nehleda systémy dulezité pro spoleénost, ale definuje celé sluzby dtlezité pro jeji
fungovani

NIS2 pfinasi nové dva rezimy, ve kterych se regulovany subjekt muze nachazet - ,essential /
zakladni“ a ,important / dllezité” (pfisnéjSi pozadavky jsou na ,essential®)

Transpozi¢ni Ihata (tj. Ihata, ve které musi Clenskeé staty smérnici promitnout do narodniho prava) je

stanovena na 21 mésicu (fijen 2024) - brezen 2023 - vefejna konzultace odborné verejnosti
(1144 unikatnich pfipominek, podnétl a komentaru)

. ¢ervenec 2023 - mezirezortni pfipominkové fizeni
(864 pfipominek k zakonu)

. 22. ledna 2024 — NUKIB vyporadal pfipominky a
predal zakon do legislativni rady vlady (LRV)

. 4. duben 2024 — zakon vracen NUKIB k Upravé

. 29. kvéten 2024 — zakon znovu predlozen LRV
(pfes 2000 zmeén)



» Kyberneticka bezpecnost zahrnuje pfedevsim €innosti v kybernetickém prostoru a
jeji rozsah se predpoklada uzsi nez ma informacni bezpecnost

» Vztah mezi kybernetickou bezpec€nosti a ostatnimi bezpe€nostnimi doménami:

Kyberkriminalita Kyberochrana

Bezpecénost informaci

Kyberbezpecnost
Sitova Bezpecnost
bezpecnost internetu

Ochrana kritické informacni infrastruktury

« Soucasné pojeti vice slucuje kybernetickou bezpec¢nost s informacni
bezpecnosti — zalezi na rozsahu, ktery si urCime



NIS2 jiz nehleda systémy dulezité pro spole¢nost, ale definuje celé sluzby dlezité pro jeji
fungovani (uvedeny v prilohach)

Jedna se o vice nez 60 sluzeb roztfidenych do 18 odvétvi:
o organizace poskytuje alespon jednu sluzbu uvedenou v pfilohach smérnice, a zaroven

o je stfednim nebo velkym podnikem (50 / 250 a vice zaméstnancii), nebo dosahuje ro¢niho
obratu nebo bilan¢ni sumy ro¢ni rozvahy alespor 10 milionit EUR (zhruba 250 miliont CZK)

NIS2 pfinasi nové dva rezimy, ve kterych se regulovany subjekt mize nachazet - ,essential /
zakladni“ a ,important / dulezité”“ (pfisnéjSi pozadavky jsou na ,essential®)

NUKIB upravil vy$e uvedené rezimy na:
o poskytovatel regulované sluzby v rezimu vyssich povinnosti

o poskytovatel regulované sluzby v rezimu nizsich povinnosti
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verejna sprava a vykon verejné moci
energetika

vyrobni pramysl

potravinarsky prumysl

chemicky pramysl

vodni hospodarstvi

odpadové hospodarstvi

doprava

9. digitalni infrastruktura a sluzby

10.
11.
12.
13.
14.
15.

finanéni trh

zdravotnictvi

véda, vyzkum a vzdelavani
postovni a kuryrni sluzby
obranny prumysl

vesmirny prumysl
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7. Vyrobni primysl

Firma, s.r.o.

Regulovana sluzba

Sluzba

7.1 Vyroba pocitaca,
slektronickych a optickych
Jfistrojl a zafizeni

Kritérium poskytovatele regulované =I'**._, a jeho rezim pro
wuco sluzbu

Vyrobce pocitacd, elektronickych a optickych pfistrojd a

zafizeni ve smyslu oddilu 26 klasifikace CZ-NACE, ktery je

velkym nebo strednim podnikem, je poskytovatel regulované

sluzby v rezimu nizéich povinnosti.

| 7.2 Vyroba elektrickych
rafizeni

[ 7.3. Vyroba stroji a zafizeni
nezafazena pod jiné oddily
klasifikace CZ-NACE

Vyrobce elektrickych zarizeni ve smyslu oddilu 27 klasifikace
CZ-NACE, ktery je velkym nebo stifednim podnikem, je
poskytovatel regulované sluzby v rezimu nizsich povinnosti.
Jinde nezafazeny vyrobce strojd a zafizeni ve smyslu oddilu 28 |
klasifikace CZ-NACE, ktery je velkym nebo stiednim
podnikem, je poskytovatel regulované sluzby v rezimu nizsich
povinnosti.

CZ-NACE 26200

CZ-NACE 27900

7.4, Vyroba motorovych
vozidel (kromé motocykld),
pfivésh a navésh

Vyrobce motorovych vozidel, pfivésd a navésl ve smyslu
oddilu 29 klasifikace CZ-NACE je

1. poskytovatel regulované sluzby v reZimu vy$&ich povinnosti
v pfipadé, Ze sériové vyrabi osobni motorové vozidla,

1. poskytovatel regulované sluzby v rezimu niZgich povinnosti,

v pfipadé, Ze je velkym nebo stfednim podnikem.

7.5. Vyroba ostatnich
dopravnich prostfedkd a
zafizeni

VWyrobce ostatnich dopravnich prostfedki a zafizeni ve smyslu
oddilu 30 klasifikace CZ-NACE, ktery je velkym nebo stfednim
podnikem, je poskytovatel regulované sluzby v reZzimu nizgich

povinnosti.

ARES

Vyroba pocitacu a perifernich zafizeni

Vyroba ostatnich elektrickych zarizeni



je nasleduijici:
Naplnéni Podminek pro registraci regulované sluzby

Ohlaseni regulované sluzby (poskytovatelem) nejpozdéji do 60 dndi ode dne, kdy ke splnéni podminek
doslo / Rozhodnuti o registraci regulované sluzby vydané z moci ufedni (Uradem)

Registrace regulované sluzby (uradem)

Zruseni registrace regulované sluzby pokud sluzba jiz nesplfiuje podminky pro registraci regulované
sluzby (Ufadem na zakladé zadosti poskytovatele)

NGSS
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Smeérnice stanovuje okruhy bezpecénostnich opatreni, které maji Clenské staty rozpracovat ve svych
pravnich predpisech a ulozit je budoucim povinnym osobam:

« Analyza rizik a politiky bezpec¢nosti informaci

«  Zvladani incidentu

« Kontinuita ¢innosti vCetné zalohovani, zotaveni (disaster recovery) a krizového fizeni
« BezpecCnost v ramci dodavatelského retézce

 Bezpecénost v ramci porizeni, vyvoje a udrzby systému

« Politiky a postupy pro hodnoceni u€innosti bezpeénostnich opatreni (ij. audit)

« Praktiky zakladni pocitacové hygieny a vzdelavani v oblasti kybernetické bezpecnosti
« Politiky a postupy tykajici se vyuzivani kryptografie

 Bezpecnost lidskych zdroju, fizeni pristupti a aktiv

* Vyuzivani vicefaktorového ovéreni identity, bezpeénych komunikacnich nastroju a nastroju pro
nouzovou komunikaci



NUKIB reagoval na zavedeni smérnice NIS2 zvefejnénim navrhii nového zakona a navazujicich
smeérnic zverejnénych koncem ledna 2023 a v lednu 2024 pred predanim legislativni radé vlady dale
upravil navrh legislativnich norem takto:

* Novy zakon o kybernetické bezpecCnosti
* Vyhlaska o regulovanych sluzbach

* Vyhlaska o bezpecCnostnich opatrenich poskytovatele regulovane sluzby v rezimu vyssich
povinnosti

* Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti

« Vyhlaska o portalu NUKIB
* VWyhlaska o nepominutelnych funkcich stanoveného rozsahu



Organizacéni opatreni:
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13.
14.

systém Fizeni bezpec€nosti informaci
pozadavky na vrcholné vedeni
stanoveni bezpecnostnich roli

fizeni bezpecCnostni politiky a bezpeCnostni

dokumentace

fizeni aktiv

fizeni rizik

fizeni dodavatell
bezpelnost lidskych zdroju

fizeni zmén,

. akvizice, vyvoj a udrzba
11.
12.

fizeni pristupu

zvladani kybernetickych bezpecnostnich
udalosti a incidentu

fizeni kontinuity Cinnosti a

provadéni auditu kybernetické bezpecnosti
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Technicka opatreni:

fyzicka bezpeénost

bezpecnost komunikaCnich siti

sprava a ovérovani identit

fizeni pristupovych prav a opravnéni

detekce kybernetickych bezpecnostnich udalosti
zaznamenavani udalosti

vyhodnocovani kybernetickych bezpecnostnich udalosti
aplikacni bezpecCnost

kryptografické algoritmy

. zajiStovani dostupnosti regulované sluzby a
. zabezpeceni pramyslovych, fidicich a obdobnych specifickych

technickych aktiv

NGSS
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Security Solt ftions



Organizacni a technicka opatreni:

systém zajiStovani minimalni kybernetické bezpec€nosti
pozadavky na vrcholné vedeni

fizeni aktiv

fizeni rizik

bezpecnost lidskych zdroju

fizeni kontinuity Cinnosti

fizeni pristupu
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fizeni identit a jejich opravnéni

©

detekce a zaznamenavani kybernetickych bezpecnostnich udalosti

-
o

. FeSeni kybernetickych bezpecénostnich incidentu

—
—

. bezpecnost komunikacnich siti

RN
N

. aplikacni bezpecCnost a

RN
w

. kryptografické algoritmy



Rezim vyssich povinnosti:
* Vrcholové vedeni organizace

« Vybor pro fizeni kybernetické
bezpecnosti

 Manazer kybernetické bezpecnosti
«  Architekt kybernetické bezpecnosti
« Garant aktiva

» Auditor kybernetické bezpecnosti

Rezim nizsich povinnosti:

Vrcholové vedeni organizace
Osoba odpovédna za kybernetickou bezpec€nost
Garant aktiva



Politika systému fizeni bezpecnosti informaci
Politika organizaCni bezpecCnosti

Politika fizeni bezpecCnostni politiky a
dokumentace

Politika fizeni aktiv

Politika fizeni rizik

Politika fizeni dodavatell

Politika bezpecénosti lidskych zdroju

Politika bezpeéného chovani uzivateld,
administratort a osob zastavajicich bezpecnostni
role

Politika bezpeéného pouzivani mobilnich zafizeni
Politika fizeni zmén
Politika akvizice, vyvoje a udrzby

Politika Fizeni pfistupu

Politika zvladani kybernetickych
bezpecnostnich udalosti a incident(

Politika fizeni kontinuity Cinnosti
Politika fyzické bezpelnosti

Politika bezpecnosti komunikacni sité
Politika pro zaznamenavani udalosti

Politika nasazeni, pouzivani a udrzby
nastroju pro detekci kybernetickych Opatreni
pro ochranu pfistupu k zaznamdm o téchto
udalostech.

Politika fizeni zranitelnosti a patch
management

Politika pouzivani kryptografie

Politika dlouhodobého ukladani, zalohovani a
obnovy



Metodika pro identifikaci a hodnoceni aktiv
Zprava o hodnoceni aktiv a rizik
Prohlaseni o aplikovatelnosti

Plan zviladani rizik

Plan provadéni auditu kybernetické bezpecnosti.

Zprava z auditu kybernetické bezpecCnosti
Zprava z prezkoumani systemu fizeni
bezpecnosti informaci

Plan rozvoje bezpeénostniho povédomi
Metodika pro provedeni analyzy dopadu
Plany kontinuity Cinnosti

Plany obnovy

Pfehled obecné zavaznych pravnich predpisdu,
vnitfnich predpisl a jinych pfedpist a smluvnich
zavazkU

Evidence technickych aktiv, ktera jiz
nejsou vyrobcem, dodavatelem nebo
jinou osobou podporovana

Evidence technickych aktiv, uéta a
autentizacnich mechanismua, které
nesplniuji pozadavek na
vicefaktorovou autentizaci

DalSi doporué¢ena dokumentace

O

O

O

Topologie infrastruktury
Segmentace infrastruktury

Prehled technickych aktiv v rozsahu
systému fizeni bezpecnosti informaci,
zejmeéna sitovych zarizeni, aktivnich
prvku, koncovych zafizeni a serveru
Spojeni na kontaktni osoby, které jsou
povéfeny  vykonem  systémove a
technické podpory



Politiky (7):

Politika zajiStovani minimalni urovné
kybernetické bezpecnosti

Politika bezpecnosti lidskych zdroju
Politika Fizeni kontinuity ¢innosti
Politika fizeni pristupu

Politika detekce kybernetickych

bezpeclnostnich udalosti a feseni
kybernetickych bezpecnostnich incidentu

Politika bezpeclnosti komunikacni sité

Politika aplikacni bezpecnosti

Bezpecnostni dokumentace:

Evidence aktiv

Prehled bezpeénostnich opatreni

Plany obnovy

Zavérecna zprava 0 kybernetickém
bezpecnostnim incidentu

Evidence nepodporovanych technickych

aktiv

DalSi doporuéena dokumentace:

O

O

O

Topologie infrastruktury
Segmentace infrastruktury

Prehled technickych aktiv zejména sitovych
zafizeni, aktivnich prvkd, koncovych zafizeni
a serveru

Kontakty na osoby povéfené technickou a
systémovou podporou



Stanoveny pozadavky na vrcholové vedeni organizace ($koleni, éast na testech...). NUKIB m(Ze navrhnout pozastaveni
vykonu fidici funkce €lenovi statutarniho organu

Definovana Strategicky vyznamna sluzba v odvétvich verejna sprava, energetika, doprava a digitalni infrastruktura
VSichni hodnoti aktiva (soucasti rozsahu), jen ti kdo maji vysSi povinnosti hodnoti rizika

NUKIB muGze az zakazat vyuziti plnéni dodavatele bezpeénostné vyznamné dgdévky v kritické ¢asti stanoveného rozsahu
(na zakladé vyhodnoceni rizikovosti dodavatele vyznamné ohrozZeni bezpecnosti CR nebo vnitfniho poradku)

Povinnost provadét protiopatreni (vystraha, varovani a reaktivni protiopatreni)

Moznost vyhlaSeni stavu kybernetického nebezpedi (pfi znacném ohrozeni nebo naruseni Bl v kybernetickém prostoru)

rvwvosoe

na poskytovani regulované sluzby) a nelze u nich ... vylou€it umysiné zavinéni (do 24 hodin) — nutno rozlisit udalost a incident
V kontinuité ¢innosti se provadi analyza dopadt (vyssi) a stanovuje RTO, RPO a minimalni droven poskytovanych sluzeb
MFA jako zaklad, jsou stanoveny pozadavky na hesla (uzivatel 12 znakt, Admin 17 znaku a technicka aktiva 22 znaku)

Pouziti predepsanych technickych nastroju (zejména vysSi povinnosti)



Bezpec€nost informaci ma za cil zajistit ochranu zpracovavanych a uchovavanych informaci

BezpecCnost informaci se fidi a prosazuje s vyuzitim
zkratce nebo zajistovani

Zjednodusené lze fici, ze ISMS:
* ma za cil ochranit zpracovavané informace a
 k dosazeni cile zavadi sadu bezpe€nostnich opatreni

« vybranych na zakladé ohodnoceni rizik

ve



Schéma zavedeni ISMS

Rozsah ISMS - Upfesnéni
pro€ zavadim odpovédnosti
ISMS a jeho a navrhy systému
uloha v organizaci fizeni

Navrhy zmén Hodnoceni aktiv a
ISMS a jeho rizik, vybér
aktualizace opatieni

a plan zvladani
rizik

Navrh upravy

Zavedeni & fizeni procest

organizace a

|SMS systému fizeni

dokumentace

Pravidelné

prezkoumani
ISMS

Kontrola Bezpecnostni
a audit ISMS politika

Bezpecnost Uprava postupl
systému a zafizeni, a bezpeé&nostni

fizeni dodavatelu, W smemice pro oblasti
plany kontinuity, bezped&nosti
koncové postupy... informaci

Jedna o zavedeni a provoz
ISMS s:

* vymezenym rozsahem

« vybérem opatreni na
zakladé hodnoceni rizik

« ktery ma zavedené role a
opatreni

 je pravidelné auditovan a
hodnocen




Provedeni srovnavaci analyzy souc¢asného stavu kybernetické bezpeénosti vuci
pozadavkum vyhlasky o bezpeénostnich opatfenich poskytovatele regulované sluzby v
rezimu vySSich povinnosti (dale jen Vyhlaska).

Provedeni hodnoceni aktiv a rizik a prijeti bezpe€nostnich opatreni k urCeni moznych
rizik a navrhu jejich pokryti.

Implementace vybranych bezpeénostnich opatreni zahrnuje navrh postupu, jejich popis
v bezpecnostni dokumentaci a rozpracovani do navrhu zaznamu systému fizeni
bezpecénosti informaci.

Provedeni interniho auditu a prezkoumani systému rizeni bezpeénosti informaci
uzavira cely cyklus zavedeni systému fizeni bezpecCnosti informaci. Audit bude proveden

jako vzorovy.



* Navazat na to co jiz bylo v oblasti bezpeCnosti zavedeno
 Pfipravit si plan zavedeni — definovat rozsah

« Pocitat s Casovou a projektovou narocnosti, vyClenéni zdroju
* S posouzenim stavu a hodnocenim rizik mohu zacit hned

« Jednotny system rizeni bezpecnosti informaci

« Neopakovat chyby spojené s GDPR



ANTONIN SEFGIK

+ 420 601 307 992


mailto:asefcik@ngss.cz
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