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NIS2

Novy zakon o kybernetické bezpecnosti by mel nabyt ucinnosti 1. ledna 2025
https://portal.nukib.gov.cz/

Dopada regulace na
vasi organizaci?

Vyplnte si nasi kalkulacku k oveéreni,
zda budete podle nove pravni upravy
spadat mezi regulované subjekty. Infor-
mace k chystané regulaci jsme pro vas
pripravili v ¢lancich Koho se nové po-

vinnosti tykaji a také Rozdeleni povin-

nych organizaci.
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Spinujete podminky pro
registraci. Co ted?

Novy zakon je stale v legislativnhim pro-
cesu a ocekavame jeho platnost od
ledna roku 2025. Aktualni informace o
pripadnych legislativnich zmeénach
mUzete sledovat na webu NUKIB a v In-
formacnim_servisu. Poradime, jak se

pripravit na novou pravni Upravu.

Co délat az novy zakon
vstoupi v platnost?

Nejprve bude potreba provést ohlaseni
regulované sluzby skrze Portal NUKIB.
Konkrétni rozsah zakonnych povinnosti
zalezi na vasem rezimu povinnosti. Be-
zpecnostni opatreni pro nizsi a vyssi

rezim specifikuji urcene vyhlasky, které
naleznete na webu PSP CR.

TUVNORD
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NIS2

Vybeér sluzby

V této rychlé kalkulacce mazete zjistit, zda vami poskytovana sluzba bude regulovana a do jakého rezimu (vyssi/nizsi)
bude pravdepodobné spadat. Pokud poskytujete vice sluzeb a néktere z nich budou regulované, pak bude cela
organizace regulovana podle nejvyssiho rezimu, na ktery néktera ze sluzeb dosahne.

Odvetvi poskytované Vyberte odvétvi v
sluzby
Poskytovana sluzba Vyberte sluzbu v
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NIS2

Registrace organizace

Aktualné registrace organizace probiha na zékladé zaslani pozvanky ze strany NUKIB smérem k subjektu a nefidi se
zakonem o kybernetické bezpeénosti. Nejedna se tak o hlaseni dle pfipravovaného nového zakona.

' ° Zakladni informace
Registracni formular do Portalu NUKIB slouZi k registraci subjekti, které byly do platformy (dfive Nevefejny web)

pozvany. Do pfijeti nového zakona o kybernetické bezpecnosti je registrace uréena primarné pro vybrané povinné osoby 2 Identifikace organu nebo
dle aktualné platné legislativy, a to pro spravce systému kritické informaéni infrastruktury, vyznamnych informacnich osoby
systémi a provozovateli zakladni sluzby (spravcl informacnich systémi zakladni sluzby).

3 Opravnény zastupce

Platforma Portal NUKIB neni narokova a zatim je zapojeni pro povinné osoby zcela dobrovolné.Registrace aktualné organizace

slouzi pro organizace, které byly ze strany NUKIB oficidlné osloveny. Pokud nam registraéni formular zaslete, aniz byste

byli jednim ze subjektd popsanych vySe, Zadost o pFistup mizZe byt zamitnuta. 4 Dalsi zastupce organizace
(volitelné)

Registraéni formulaf zaroven slouzi jako formular pro aktualizaci spravei( ucta, napfiklad po odchodu dfivéjsiho spravece z

organizace. Vygenerovany dokument ve formatu PDF nam spolu s pfilohami zaslete do datové schranky UFadu: 5 Hlavni spravce

zzfnkp3. uzivatelskych uctd

) 6 Dalsi spravci
Zpet m uZivatelskych Uétd
7 Kontrola a potvrzeni

8 Konec
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NIS2
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aseni kontaktnich udaju

Aktudlné hlaseni kontaktnich udaju probiha na zakladé stavajiciho zakona o kybernetické bezpecnosti. Nejedna se tak
o hlaseni dle pfripravovaného nového zakona.

Organy a osoby, které jsou regulovany na zakladé zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, maji povinnost
hlasit kontaktni udaje osob, které jsou za organizaci opravnény jednat ve vécech upravenych zakonem. Hlaseni je potfeba
provést po urceni ¢i identifikaci daného subjektu a dale v pripadé jakékoli zmény.

Formular pro hlaseni kontaktnich ddaju je uréen pro spravce a provozovatele informacniho systému kritické informacni
infrastruktury, vyznamného informacniho systému a informacniho systému zakladni sluzby, stejné tak jako pro
provozovatele zakladni sluzby.

Vyplnény formulédie s hla$enim kontaktnich udaji prosim zasilejte do datové schranky NUKIB, ID: zzfnkp3 nebo
elektronicky podepsané na e-mail regulace@nukib.gov.cz.

o ..

7 Martin Drastich | TNCz | 17. zafi 2024

Zakladni informace
Vybér regulované osoby

Identifikace regulované
osoby

Identifikace regulovaného
systému

Identifikace kontaktnich
osob

Kontrola a potvrzeni

TUVNORD



NIS2
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aseni incidentu

Aktualné hlaseni incidentd slouzi primarné pro povinné subjekty, na které se vztahuje zakonna povinnost dle aktualniho
zakona o kybernetické bezpeénosti.

o Zakladni informace
Organy a osoby, které jsou regulovany na zakladé zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti, maji povinnost

hlasit kybernetické bezpecénostni incidenty (KBI) v jejich vyznamné siti, informacnim systému kritické informacni ) Kdo nahlasuje
infrastruktury, komunikaénim systému kritické informacni infrastruktury (KI1), informaénim systému zakladni sluzby
(ISZS) nebo vyznamném informacnim systému (VIS). 3 UpFesnéni

V pfipadé, Ze je nam nahlasen incident, ktery nespada do oblasti plsobnosti VIadniho CERT tymu (KII, VIS, ISZS), jsou

informace predany dale pfislusnému bezpecnostnimu tymu (napf. Narodni CSIRT). . Ul e

Na Vladni CERT je mozZné dobrovolné hlasit i dalsi kybernetické bezpeénostni incidenty a kybernetické bezpecnostni 5 Informace o incidentu
udalosti (KBU).

6 Kontaktni informace
Vice informaci o tom, jaké kybernetické bezpecnostni incidenty je nutné hldsit mazete najit v Metodice k hlaseni

kybernetického bezpeénostniho incidentu. 7

Kontrola a potvrzeni

Zpét m 8 Vygenerovat formular

8 Martin Drastich| TNCz | 17. zafi 2024 TUVNORD



NIS2

Harmonogram zavadeéni nového zakona

Nabyti ucinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona o registraci a zavést bezpeénostni opatreni

Prechodna lhiata 1 rok

Q.-n..

@.......
Q.......

Lhita 60 dni * Automatickd registrace Lhita 30 dni .
: poskytovatele sluzby :
L] L]
L L
L] L]
Ohlaseni Hlaseni
regulované sluzby kontaktnich adaju
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N I 82 Zakladni povinnosti spolecnou pro oba rezimy povinnosti je zavadeni a provadéeni bezpecnostnich opatreni. Pri stanoveni
urovné zabezpeceni a vybéru konkrétnich bezpecnostnich opatreni bude potreba v souladu s novym zdkonem a
vyhlaskami zohlednit specifika organizace a dilezitost jednotlivych systému a sluzeb (neni cilem zavadét nesmysina a

nakladna reseni tam, kde to pro organizaci nema vyznam). Pokud vase organizace kybernetickou bezpeénost do této
chvile systematicky neresila, |ze doporucit jako vychozi krok predevsim:

« zmapovani aktualniho stavu organizace (tzn. audit aktualniho stavu kybernetické bezpecnosti a potencialnich
slabych mist) a

e vypracovani tzv. business impact analyzy (zejm. jaké by byly dopady naruseni radného fungovani jednotlivych
systémU na vasi organizaci; nejde pfitom jen o nedostupnost pouzivanych informacnich systémd, ale i o naruseni
ddvérnosti nebo integrity shromazdovanych dat).

Jiz v této fazi je dobré se zameérit na Skoleni relevantnich osob v organizaci. Doporucujeme zakladni skoleni pro vsechny
uzivatele, odborné skoleni pro osoby, které v organizaci resi/budou resit kybernetickou bezpecnost a nezapominat pritom
i na vrcholovy management (management si musi byt védom dulezitosti fizeni kybernetické bezpecnosti v organizaci).

Z technickych opatreni Ize obecné doporucit nasadit firewally (zejména perimetrové), antiviry (zejména sofistikovanéjsi
EDR) a zalohovaci reseni. Spolecné s provadénim aktualizaci (tam, kde je to mozné) se jedna o véci, které by mély byt
davno béznou soucasti chodu kazdé organizace.

Martin Drastich | TNCz | 17. zati 2024 TUVNORD



NIS2

Pozadavky na funkci manazera kybernetické bezpecnosti
vs. osobu odpovednou za kybernetickou bezpecnost

Dle pfipravovaného nového zakona bude obsazeni bezpecnostni role manazera kybernetické bezpecnosti povinnosti pro
poskytovatele regulované sluzby v rezimu vyssich povinnosti.
Organizace spadajici do rezimu nizsich povinnosti pouze urcuji tzv. osobu odpovédnou za kybernetickou bezpecnost.

Manazer kybernetické bezpecnosti (rezim vyssich povinnosti)

Manazer kybernetické bezpecnosti je jedna z klicovych bezpecnostnich roli poskytovatele regulované sluzby, musi byt
pro vykon své ¢innosti fradné vyskolena a musi prokazat odbornou zpusobilost praxi s fizenim kybernetické bezpecnosti
nebo s fizenim bezpecnosti informaci

e po dobu nejméné tfi let, nebo
e po dobu jednoho roku, pokud absolvoval studium na vysokeé skole.
Priloha €. 5 k navrhu vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti

pak shrnuje doporucené znalosti, zkusenosti, vzdélani a praxi, relevantni certifikaci a dalsi pripadné podminky spojené s
vykonem funkce manazera kybernetické bezpeénosti.

Osoba odpovédna za kybernetickou bezpecnost (rezim nizsich povinnosti)

S ohledem na nedostupnost osob v oboru kybernetické bezpecnosti v CR musi organizaci uréena osoba odpovédna za
kybernetickou bezpecnost pouze absolvovat odborné skoleni, nebo jinak prokazat odbornou zplsobilost v oblasti
kybernetické bezpecnosti. Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich

Martin Drastich | TN&qqyjm‘gﬂestanwuje Zzadné konkrétni pozadavky, znalosti ¢i praxi téchto osob, aby posouzeni dostateéné odborné

zpusobilosti osoby odpovédné za kybernetickou bezpecnost mohl stanovit samotny poskytovatel regulované sluzby.

TUVNORD



NIS2

Zakladni povinnosti regulovanych organizaci

e Ohlaseni poskytovani regulované sluzby Ufadu.

e Nahlaseni kontaktnich udajd osob odpovédnych za kybernetickou
bezpecnost.

e Postupné zavadeni bezpecnostnich opatreni.

e Hlaseni kybernetickych bezpecnostnich incidentu.

e Provadéni protiopatieni vydanych NUKIB.

Martin Drastich | TNCz | 17. zati 2024 TUVNORD
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TISAX® 6.0 TISAX'

ENX ASSOCIATION

8.800 18 >50.000

TISAX Participants TISAX Audit Providers Improvements of information
security since 2013

Among them >5000 critical risks that
could be identified and addressed

18.800 |]11.500

Registered Locations Assessed Locations with valid labels

TUVNORD
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TISAX® 6.0

Split of TISAX Labels

15 Martin Drastich| TNCz | 17. zafi 2024

High
Availability

Confidential

Very High
Availability

Strictly
Confidential

TISAX

ENX ASSOCIATION

Noveé Tisax Labely - , Availability* a ,Confidential®

V posledni dobe ziskala pozornost vyznamna
hrozba - Utoky ransomware.

| kdyZ je to také hrozba pro divérnost, muze mit
zpusobena skoda ovlivnéna dostupnosti jeste
vetsi dopad

Nejvetsi Skody ve vyrobé jsou zplsobeny vypadky
dodavek produktul a sluzeb v dodavatelském
fetezci

TUVNORD



TISAX® 6.0 TISAX

ENX ASSOCIATION
Requested asessment objectives/Labels Selection

Confidential Confidential Information n
Strictly Confidential Strictly Confidential Information n
Avail High High Availability n
Avail Very High Very High Availability n
Data Data Protection n
Special Data Data Protection with Special Categories of Personal Data n
Proto Parts Protection of Prototype Parts and Components n
Proto Vehicles Protection of Prototype Vehicles n
Test Vehicles Handling of Test Vehicles n
Proto Events Protection of Prototypes durings Events and Film or Photo Shoots n

16 Martin Drastich | TNCz | 17. zafi 2024 TUVNORD



T|SAX® 6.0 You ARE READY FOR A TISAX ASSESSHENT ® .

1 1S Policies and Ormganzaton

ENX ASSOCIATION
& Prototype Protection (na) 2 Human Resources

3 Physical Security and Business

7 Complance ity

6 Supplier Relationships ’ 4 Identity and Access Management

5 IT Security/Cyber Security
MaTuriTy cevers HAY NoT 35 SuTFIcienT TOR TISAX tasers P

Figure 30. Screenshot: Target maturity level fulfilment in the ISA spider web diagram (Excel sheet “Results (ISA5)”)

17 Martin Drastich| TNCz | 17. zafi 2024 TUVNORD



TISAX® 6.0 : 3
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Figure 15. Screenshot: Example of maturity level selection in the ISA document (Excel sheet “Information Securt

oo . TISAX

Information Security Assessment ENX ASSOCIATION

: Questionary

ISA IS5A Maturity Contat "

Classi New lewel e
4 B = [+
3 1 IS Policies and Organization
4 11 Information Security Policies

r To what extent are information The organization needs at least one information security
security policies available ? policy. This reflects the importance and significance of

nformation security and is adapted to the organization
Additional policies may be appropriate depending on the
size and structure of the organization

111 |8 ﬁ——-—-—‘ﬁﬂ qum

5
6 12 “Organization of Information Security

TUVNORD



TISAX® 6

19 Martin Drastich | TNCz | 17. zafi 2024

0 N T ) ¢ 4 X

1

Incomplete

Performed

Managed

Established
Implemented

Predictable

Optimizing

There is no process, or the process does not work.

ENX ASSOCIATION
Neexistuje zadny proces nebo proces nefunguje

There is a process and the result shows it works, but the process is not
documented and nobody knows for sure why the process works.
Existuje proces a vysledek ukazuje, Ze funguje, ale tento proces neni
zdokumentovan a nikdo nevi, proc€ tento proces funguje.

There are processes that work and are documented,

but there are different processes for the same objective.

Existuji procesy, které funguiji a jsou dokumentovany, ale pro stejny cil
existuji rzné procesy.

There is a process that works and has documentation that is up-to-date
and maintained.

Existuje proces, ktery funguje a ma dokumentaci, ktera je aktualni a
udrzovana.

Same as for level 3, plus the process is measured.
3 plus méfri se procesy.

Same as for level 4, plus dedicated staff is responsible for continual
improvements.

4 plus odpoveédny personal je zodpoveédny za neustalé zlepSovani.
[ | U'I‘UF\L)



TISAX® 6.0

1.1 Information Security Policies

1.1.1 To what extent are information security policies
available?

Do jaké miry jsou dostupné zasady bezpecnosti informaci?
Organizace potrebuje alespon jednu politiku zabezpeceni
informaci. To odrazi dlleZitost a vyznam informacni
bezpecnosti a je prizplsobeno organizaci. V zavislosti na
velikosti a strukture organizace mohou byt vhodné dalsi
zasady.

SO 27005 T’SAX

a) fizeni pristupu (viz kapitola 9); ENX ASSOCIATION

b) klasifikaci informaci (a zachazeni s informacemi) (viz 8.2);
c) fyzickou bezpecnost a bezpecnost prostredi (viz kapitola 11);
d) témata orientovana na koncového uzivatele, jako jsou:
1) pfijatelné pouziti aktiv (viz 8.1.3);
2) cisty stll a Cisty displej (viz 11.2.9),
3) pienos informaci (viz 13.2.1);
4) mobilni zafizeni a prace na dalku (viz 6.2);
5) omezeni tykajici se instalaci a pouziti softwaru (viz 12.6.2),
e) zalohovani (viz 12.3);
f) pfenos informaci (viz 13.2),
g) ochrana pred malwarem (viz 12.2);
h) sprava a fizeni technickych zranitelnosti (viz 12.6.1);
i) kryptograficka opatfeni (viz kapitola 10);
j) bezpetnost komunikaci (viz kapitola 13);
k) soukromi a ochrana osobnich Gdaju (viz 18.1.4);
) dodavatelské vztahy (viz kapitola 15).

TUVNORD



TISAX® 6.0

1.4 1S Risk Management

TISAX

ENX ASSOCIATION

1.4.1 To what extent are information security risks managed?

Do jaké miry jsou fizena rizika informacni bezpecnosti?

Rizeni rizik informaéni bezpeénosti se zaméfuje na véasnou detekci, hodnoceni a fedeni rizik za Géelem
dosazZeni cili ochrany informacni bezpeénosti. Umoznuje tak organizaci zavést adekvatni opatreni na
ochranu svych informacnich aktiv s ohledem na souvisejici vyhlidky a rizika. Doporucuje se udrzovat
rizeni rizik informacni bezpecnosti organizace co nejjednodussi, aby bylo mozné jeji efektivni a efektivni

provoz.
ISO 27005 B

B.1.1

Priklady identifikace aktiv

Obecneé

Aby provedla ocenéni aktiv, potfebuje organizace nejprve identifikovat sva aktiva (na pfislusné urovni podrob-
nosti). Mohou byt rozliSovany dva druhy aktiv:

— primarni aktiva:

podnikatelské procesy a ¢innosti;
informace;

— podp(rna aktiva (na ktera se spoléhaji primarni prvky v oblasti plisobnosti) véech typ(:

hardware,;
software;

sit;
zaméstnanci;

lokalita; TUVNORD

struktura organizace.



TISAX® 6.0
4 Identity and Access Management T’SAX

4.2 Access Management ENX ASSOCIATION

4.2.1 To what extent are access rights assigned and managed?

Do jaké miry jsou pridélovana a spravovana pristupova prava?

Sprava pfistupovych prav zajistuje, Ze k informacim a IT sluzbam maji pfistup pouze oprdvnéni uzivatelé.
Za timto ucelem jsou uzivatelskym uctliim pridélena pfistupova prava.

NIS2 - Sprava a ovérovani identit § 20

» PouZiti hesel je pouze posledni a do¢asna moznost!
* Min. pozadavky na hesla

O

O

@]

@]

o]

O

O

* MFA jako zaklad
« Jinak evidence vyjimky a kli¢e/certifikaty

UzZivatel 12 znakd - Jinak v nastroji ID a heslo

Admin 17 znakd

Technicka aktiva 22 znaku

« Nastroj pro spravu a ovéreni identity (admina, uzivatele
technického aktiva) — adresaroveé sluzby, napr. MS AD, RADIUS,

MozZnost vSech typl znak Open LDAP apod
Zména po 30 min

Moznost 64 znaku

o Ovéfeni identity

Povinna zména po 18 mésicich o Rizeni poétu nelsp&inych pokust o pfihlaseni
o Zabezpeceni udajd

o Znovu ovéreni po necinnosti

o Bezpecné predani vychozich Udajl (ndhodné, hned zména, zneplatnéni po 24 hod)

o Centralizovana sprava lLIJVNORD



TISAX® 6.0
5 IT Security / Cyber Security T’SAX

5.2 Operations Security ENX ASSOCIATION

5.2.4 To what extent are event logs recorded and analysed?

Do jaké miry jsou logy udalosti zaznamenavany a analyzovany?

Protokoly udalosti podporuji sledovatelnost udalosti v pripadé bezpecnostniho incidentu. To vyzaduje, aby
udalosti nezbytné k urceni pricin byly zaznamenany a ulozeny. Kromé toho je nutné protokolovani a
analyza ¢innosti v souladu s platnou legislativou (napf. zdkon o ochrané osobnich udaji nebo zakonik
prace), aby bylo mozné urcit, ktery uzivatelsky ucet provedl zmény v systémech IT.

NIS2 - Logovani § 22 Pozadované minimalni typy logovanych udalosti — min. 18 mésicl

o Prihlasovéni/odhlasovani

o Privilegované Cinnosti (i neuspésny pokus)

o Manipulace s opravnénimi (i nedspésny pokus)
o Zahajeni/ukonceni cinnosti technickych aktiv

o Kritickd chybova hlaseni technickych aktiv

o Pristup k zdznamUm udalosti a pokus o zménu

o Dalsi ¢innosti — plyne napf. z analyzy rizik

TUVNORD



TISAX® 6.0 TISAX'
5.2.6 To what extent are IT systems and services tech checked (system and service audit?

. , y , , , ENX ASSOCIATION
Do jaké miry jsou IT systémy a sluzby technicky kontrolovany (systém. a servisni audit)?

Cilem technickych kontrol je odhalovani stavll, které mohou ohrozit dostupnost, divérnost nebo
integritu IT systéma a sluzeb.

NIS2 — Aplikacni bezpecnost § 25

* Pouzivat pouze podporovana technicka aktiva a vsechny
aktualizace — jinak Evidence a Bezpecnostni opatreni

» Pravidelné skenovani zranitelnosti min. 1x/rok (z interni a
externi sité),

Nasledné zhodnoceni rizik a opatieni

* Penetrac¢ni testovani dle rizik min. 1x/2 roky
» Pfed uvedenim do provozu
» Pfi vyznamné zméné
Nasledneé hodnoceni rizik, opatreni a retest

TUVNORD



TISAX® 6.0
5 IT Security / Cyber Security T’SAX

5.2 Operations Security ENX ASSOCIATION

5.2.7 To what extent is the network of the organization managed?

Do jaké miry je spravovana sit organizace?

IT systémy v siti jsou vystaveny rlznym rizikim nebo maji rizné potreby ochrany. Aby bylo mozné odhalit
nebo zabranit nechténé vyméné dat nebo pfistupu mezi témito IT systémy, jsou tyto systémy rozdéleny do
vhodnych segmentu a pfistup je fizen a monitorovan pomoci bezpecnostnich technologii.

NIS2 — Vyhodnocovani kybernetickych bezpecnostnich udalosti § 22

» Nastroj pro vyhodnocovani kybernetickych bezpecnostnich
udalosti

SIEM (Security Information and Event Management)

Schopnost kombinovat informace z vice zdroju (napr. uzivatel neprosel
vstupnim turniketem, ale pfihlasil se na pocitaci v objektu, apod.)

» Aktualizovat nastaveni nastroje, uzitych pravidel a alertingu
(nekonecny proces, nastaveni musi odpovidat ménicim se potfebam)

TUVNORD



TISAX® 6.0 TISAX'

_ ENX ASSOCIATION
8 Prototype Protection

Prototypova ochrana chrani fyzické prototypy, které jsou klasifikovany jako vyzadujici ochranu. Prototypy
zahrnuji vozidla, komponenty a dily. Vlastnik dusevniho vlastnictvi k prototypu je povazovan za vlastnika
prototypu.

Za klasifikaci potreby ochrany prototypu je odpovédné oddéleni uvadéni do provozu majitele. Pro

prototypy klasifikované jako vyzadujici vysokou nebo velmi vysokou ochranu musi byt uplatnény minimalni
pozadavky na ochranu prototypu.

8.1 Physical and Environmental Security

Fyzicka prostredi a bezpecnost prostredi

Pozadavky popsané v této Casti plati pro vSechny spolecnosti, které na zakladé svych vlastnich vlastnosti
vyrabeéji, skladuji nebo poskytuji k pouziti vozidla, soucasti nebo dily klasifikované jako vyzaduijici
ochranu.
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ENX VCS - ENX Vehicle CyberSecurity ENXVCS<

Rostouci digitalizace systému vozidel prostfednictvim automatizace,
konektivity a novych konceptu mobility zvysSuje pozadavky na kybernetickou
bezpecnost pfi vyvoji produktu a jejich udrzbé napfi¢ velkymi castmi
hodnotového fetézce automobilového primyslu a béhem zivotniho cyklu
vozidel.

To vyzaduje, aby vyrobci a dodavatele ridili rizika na zaklade standardizova-
nych postupd, aby byla zachovana bezpecnost vozidel a soucasti v celém
hodnotovem fetézci. Prostrednictvim ENX Vehicle Cyber Security Audit (ENX
VCS) vytvofila asociace ENX certifikaéni standard pro automobilovy pramysil.

Schema ENX VCS bylo vyvinuto a je neustale vyvijeno odborniky z
automobilového pramyslu (OEM, dodavatelé a poskytovatelé sluzeb) v

pracovni skupine ENX.
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INTERNATIONAL  ISO/SAE
ISO/SAE 21434 STANDARD 21434

ENX VCS umozniuje dodavatelidm automobilového prumyslu poskytovat
standardizovany dukaz o implementovaném systému fizeni kybernetické
bezpecnosti (CSMS) v souladu se smérnici ISO/PAS 5112.

To muze byt pouzito k prokazani, ze spolec¢nosti splfiuji technické pozadavky
pro implementaci CSMS v dodavatelskem fetézci v souladu s mezinarodni
normou ISO/SAE 21434.

To znamena, ze byly zavedeny nezbytné standardizované postupy pro fizeni
rizik. Typoveé schvalovani vozidel podléeha velkemu mnozstvi regulacnich
pozadavkl EHK OSN (Evropska hospodaiska komise Organizace spojenych
narodu). S UN R 155 se nyni rozSifuji také na kybernetickou bezpe&nost
vozidla. Soucasti téchto pozadavku je systém fizeni dodavatelu zameérfeny na

Informacni a kybernetickou bezpecnost.
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EU Al Act 2024./1689

Dne 21. kvétna 2024 — Evropska rada formalné pfijala zakon EU o umélé inteligenci.

Cerven—&ervenec 2024 — Zakon o umélé inteligenci bude zvefejnén v Ufednim véstniku Evropské unie. To slouZi jako
formalni oznameni nového zakona.

O 20 dni pozdéji — Zakon o Al ,vstoupi v platnost” 20 dni poté, co byl zveFejnén v Ufednim véstniku. Od tohoto data budou
nasledovat nasledujici milniky podle ¢lanku 113:

Zakon prijat 1.8.2024

. 0 6 mésicu pozdéji —zacne platit kapitola | a kapitola Il (zakazy nepfijatelného rizika Al ).

. 012 mésicu pozdéji —pouzije se kapitola lll oddil 4 (oznamujici organy), kapitola V (vSeobecné modely umélé
inteligence) , kapitola VII (sprava), kapitola XlI (dlivérnost a sankce) a ¢ldnek 78 (dUvérnost), s vyjimkou clanku
101 (pokuty pro poskytovatele GPAI).

. 0 24 mésicu pozdéji — Pouzije se zbytek zakona o Al, kromé;

. 0 36 mésicu pozdéji — pouzije se ¢l. 6 odst. 1 a odpovidajici povinnosti v tomto nafizeni.

Kodexy spravné praxe musi byt pripraveny 9 mésicl po vstupu v platnost podle ¢lanku 56 .
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https://artificialintelligenceact.eu/article/113/
https://artificialintelligenceact.eu/chapter/1
https://artificialintelligenceact.eu/chapter/2
https://artificialintelligenceact.eu/section/3-4/
https://artificialintelligenceact.eu/chapter/5
https://artificialintelligenceact.eu/chapter/7
https://artificialintelligenceact.eu/chapter/12
https://artificialintelligenceact.eu/article/78
https://artificialintelligenceact.eu/article/101
https://artificialintelligenceact.eu/article/101
https://artificialintelligenceact.eu/article/6
https://artificialintelligenceact.eu/article/56/

EU Al Act 2024./1689

o Zalozeno nariziku: Zakazana Al » Vysoce rizikova Al » Omezene rizikova Al » Minimalne rizikova Al

)  Zakazana Al /\  Vysoce rizikova Al
« Systémy socialniho kreditniho hodnoceni  Zdravotnicke pristroje
e Systémy rozpoznavani emoci v praci a ve vzdélavani s  Vozidla
vyjimkou hlidani ostrazitosti fidice v dopravé  Nabor, HR a rizeni pracovniku

e Al vyuzivajici lidské zranitelnosti (napf. vék, postizeni) * Vzdélavani a odborny vycvik

« Manipulace s chovanim a obchazeni svobodné vile
« Hromadny scraping obli¢ejd pro vytvareni databaze pro

« Ovliviiovani voleb a voli¢
e Pristup ke sluzbam (napr. pojisténi, bankovnictvi, uveéry,

rozpoznavani oblicejl (pfiklad Clearview Al) davlfy atd..)_ . } 5
. L . . e e e e Sprava kritické infrastruktury (napf. voda, plyn, elektfina
» Biometricke kategorizacni systemy vyuzivajici citlive )
atd.

charakteristiky (rasa, sexualni orientace, politické Ci
nabozenské nazory apod.)

» Specifické aplikace prediktivniho policejniho dohledu

o Pouziti biometricke identifikace v realném case policii ve
verejnych prostorach (kromé omezenych, predem
autorizovanych situaci)

e Systemy rozpoznavani emoci

e Biometricka identifikace

¢ VVymahani prava, pohranicni kontrola, migrace a azy!|

e Sprava spravedInosti

¢ Specifické produkty a/nebo bezpecnostni komponenty
specifickych produktd
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INTERNATIONAL ISO/IEC
STANDARD 42001

First edition
2023-12

Information technology — Artificial
intelligence — Management system

Technologies de lI'information — Intelligence artificielle — Systeme
de management
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Otazky?

Ing. Martin Drastich, MBA, Ph.D.
M.. 604 857 854
E.: drastich@tuev-nord.cz

tuev-nord.de
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