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NIS2 - Novinky týkající se 
připravovaných prováděcích předpisů 
ke směrnici NIS2
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NIS2

Nový zákon o kybernetické bezpečnosti by měl nabýt účinnosti 1. ledna 2025

https://portal.nukib.gov.cz/
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https://portal.nukib.gov.cz/


NIS2

5 Martin Drastich | TNCz |  17. září 2024



NIS2

6 Martin Drastich | TNCz |  17. září 2024



NIS2

7 Martin Drastich | TNCz |  17. září 2024



NIS2

8 Martin Drastich | TNCz |  17. září 2024



NIS2

9 Martin Drastich | TNCz |  17. září 2024



NIS2

Martin Drastich | TNCz |  17. září 2024



NIS2

Martin Drastich | TNCz |  17. září 2024



NIS2

Martin Drastich | TNCz |  17. září 2024



TISAX® 6.0 - Trusted Information 
Security Assessment Exchange
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Novinky TISAX ® 6.0 oproti verzi 5.1



TISAX® 6.0
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Nové Tisax Labely – „Availability“ a „Confidential“

V poslední době získala pozornost významná 
hrozba – útoky ransomware.

I když je to také hrozba pro důvěrnost, může mít 
způsobená škoda ovlivněná dostupností ještě 
větší dopad

Největší škody ve výrobě jsou způsobeny výpadky 
dodávek produktů a služeb v dodavatelském 
řetězci

TISAX® 6.0



TISAX® 6.0

16 Martin Drastich | TNCz |  17. září 2024



TISAX® 6.0
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TISAX® 6.0
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TISAX® 6.0
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Level Name Description

0 Incomplete There is no process, or the process does not work. 
Neexistuje žádný proces nebo proces nefunguje

1 Performed There is a process and the result shows it works, but the process is not 
documented and nobody knows for sure why the process works.
Existuje proces a výsledek ukazuje, že funguje, ale tento proces není
zdokumentován a nikdo neví, proč tento proces funguje.

2 Managed There are processes that work and are documented, 
but there are different processes for the same objective. 
Existují procesy, které fungují a jsou dokumentovány, ale pro stejný cíl
existují různé procesy.

3 Established
Implemented

There is a process that works and has documentation that is up-to-date 
and maintained. 
Existuje proces, který funguje a má dokumentaci, která je aktuální a 
udržovaná.

4 Predictable Same as for level 3, plus the process is measured. 
3 plus měří se procesy.

5 Optimizing Same as for level 4, plus dedicated staff is responsible for continual 
improvements. 
4 plus odpovědný personál je zodpovědný za neustálé zlepšování.
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1.1.1 To what extent are information security policies
available?
Do jaké míry jsou dostupné zásady bezpečnosti informací?
Organizace potřebuje alespoň jednu politiku zabezpečení 
informací. To odráží důležitost a význam informační 
bezpečnosti a je přizpůsobeno organizaci. V závislosti na 
velikosti a struktuře organizace mohou být vhodné další 
zásady.

1.1 Information Security Policies
TISAX® 6.0 ISO 27005
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1.4 IS Risk Management

1.4.1 To what extent are information security risks managed?
Do jaké míry jsou řízena rizika informační bezpečnosti?
Řízení rizik informační bezpečnosti se zaměřuje na včasnou detekci, hodnocení a řešení rizik za účelem 
dosažení cílů ochrany informační bezpečnosti. Umožňuje tak organizaci zavést adekvátní opatření na 
ochranu svých informačních aktiv s ohledem na související vyhlídky a rizika. Doporučuje se udržovat 
řízení rizik informační bezpečnosti organizace co nejjednodušší, aby bylo možné její efektivní a efektivní 
provoz.

ISO 27005

TISAX® 6.0
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4 Identity and Access Management
4.2 Access Management

4.2.1 To what extent are access rights assigned and managed?
Do jaké míry jsou přidělována a spravována přístupová práva?
Správa přístupových práv zajišťuje, že k informacím a IT službám mají přístup pouze oprávnění uživatelé. 
Za tímto účelem jsou uživatelským účtům přidělena přístupová práva.

NIS2 - Správa a ověřování identit § 20

TISAX® 6.0
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5 IT Security / Cyber Security
5.2 Operations Security

5.2.4 To what extent are event logs recorded and analysed?
Do jaké míry jsou logy událostí zaznamenávány a analyzovány?
Protokoly událostí podporují sledovatelnost událostí v případě bezpečnostního incidentu. To vyžaduje, aby 
události nezbytné k určení příčin byly zaznamenány a uloženy. Kromě toho je nutné protokolování a 
analýza činností v souladu s platnou legislativou (např. zákon o ochraně osobních údajů nebo zákoník 
práce), aby bylo možné určit, který uživatelský účet provedl změny v systémech IT.

NIS2 - Logování § 22 - Požadované minimální typy logovaných událostí – min. 18 měsíců

TISAX® 6.0
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5.2.6 To what extent are IT systems and services tech checked (system and service audit?
Do jaké míry jsou IT systémy a služby technicky kontrolovány (systém. a servisní audit)?
Cílem technických kontrol je odhalování stavů, které mohou ohrozit dostupnost, důvěrnost nebo 
integritu IT systémů a služeb.

NIS2 – Aplikační bezpečnost § 25

TISAX® 6.0
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5 IT Security / Cyber Security
5.2 Operations Security

5.2.7 To what extent is the network of the organization managed?
Do jaké míry je spravována síť organizace?
IT systémy v síti jsou vystaveny různým rizikům nebo mají různé potřeby ochrany. Aby bylo možné odhalit
nebo zabránit nechtěné výměně dat nebo přístupu mezi těmito IT systémy, jsou tyto systémy rozděleny do 
vhodných segmentů a přístup je řízen a monitorován pomocí bezpečnostních technologií.

NIS2 – Vyhodnocování kybernetických bezpečnostních událostí § 22

TISAX® 6.0
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8 Prototype Protection
Prototypová ochrana chrání fyzické prototypy, které jsou klasifikovány jako vyžadující ochranu. Prototypy 
zahrnují vozidla, komponenty a díly. Vlastník duševního vlastnictví k prototypu je považován za vlastníka 
prototypu.
Za klasifikaci potřeby ochrany prototypu je odpovědné oddělení uvádění do provozu majitele. Pro 
prototypy klasifikované jako vyžadující vysokou nebo velmi vysokou ochranu musí být uplatněny minimální 
požadavky na ochranu prototypu.

8.1 Physical and Environmental Security
Fyzická prostředí a bezpečnost prostředí
Požadavky popsané v této části platí pro všechny společnosti, které na základě svých vlastních vlastností 
vyrábějí, skladují nebo poskytují k použití vozidla, součásti nebo díly klasifikované jako vyžadující 
ochranu.

TISAX® 6.0



ENX VCS (Vehicle CyberSecurity)
ISO/SAE 21434
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ENX VCS – ENX Vehicle CyberSecurity

Rostoucí digitalizace systémů vozidel prostřednictvím automatizace, 
konektivity a nových konceptů mobility zvyšuje požadavky na kybernetickou 
bezpečnost při vývoji produktů a jejich údržbě napříč velkými částmi 
hodnotového řetězce automobilového průmyslu a během životního cyklu 
vozidel. 

To vyžaduje, aby výrobci a dodavatelé řídili rizika na základě standardizova-
ných postupů, aby byla zachována bezpečnost vozidel a součástí v celém 
hodnotovém řetězci. Prostřednictvím ENX Vehicle Cyber Security Audit (ENX 
VCS) vytvořila asociace ENX certifikační standard pro automobilový průmysl. 

Schéma ENX VCS bylo vyvinuto a je neustále vyvíjeno odborníky z 
automobilového průmyslu (OEM, dodavatelé a poskytovatelé služeb) v 
pracovní skupině ENX. 
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ISO/SAE 21434

ENX VCS umožňuje dodavatelům automobilového průmyslu poskytovat 
standardizovaný důkaz o implementovaném systému řízení kybernetické 
bezpečnosti (CSMS) v souladu se směrnicí ISO/PAS 5112. 

To může být použito k prokázání, že společnosti splňují technické požadavky 
pro implementaci CSMS v dodavatelském řetězci v souladu s mezinárodní 
normou ISO/SAE 21434. 

To znamená, že byly zavedeny nezbytné standardizované postupy pro řízení 
rizik. Typové schvalování vozidel podléhá velkému množství regulačních 
požadavků EHK OSN (Evropská hospodářská komise Organizace spojených 
národů). S UN R 155 se nyní rozšiřují také na kybernetickou bezpečnost 
vozidla. Součástí těchto požadavků je systém řízení dodavatelů zaměřený na 
informační a kybernetickou bezpečnost.
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EU AI Act 2024/1689
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EU AI Act 2024/1689

Dne 21. května 2024 – Evropská rada formálně přijala zákon EU o umělé inteligenci.

Červen–červenec 2024 – Zákon o umělé inteligenci bude zveřejněn v Úředním věstníku Evropské unie. To slouží jako 
formální oznámení nového zákona.

O 20 dní později – Zákon o AI „vstoupí v platnost“ 20 dní poté, co byl zveřejněn v Úředním věstníku. Od tohoto data budou 
následovat následující milníky podle článku 113:

Zákon přijat  1.8.2024

• O 6 měsíců později –začne platit kapitola I a kapitola II (zákazy nepřijatelného rizika AI ).

• O 12 měsíců později –použije se kapitola III oddíl 4 (oznamující orgány), kapitola V (všeobecné modely umělé 
inteligence) , kapitola VII (správa), kapitola XII (důvěrnost a sankce) a článek 78 (důvěrnost), s výjimkou článku 
101 (pokuty pro poskytovatele GPAI).

• O 24 měsíců později – Použije se zbytek zákona o AI, kromě;

• O 36 měsíců později – použije se čl. 6 odst. 1 a odpovídající povinnosti v tomto nařízení.

Kodexy správné praxe musí být připraveny 9 měsíců po vstupu v platnost podle článku 56 .
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https://artificialintelligenceact.eu/article/113/
https://artificialintelligenceact.eu/chapter/1
https://artificialintelligenceact.eu/chapter/2
https://artificialintelligenceact.eu/section/3-4/
https://artificialintelligenceact.eu/chapter/5
https://artificialintelligenceact.eu/chapter/7
https://artificialintelligenceact.eu/chapter/12
https://artificialintelligenceact.eu/article/78
https://artificialintelligenceact.eu/article/101
https://artificialintelligenceact.eu/article/101
https://artificialintelligenceact.eu/article/6
https://artificialintelligenceact.eu/article/56/
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tuev-nord.de

Ing. Martin Drastich, MBA, Ph.D.

M.: 604 857 854

E.: drastich@tuev-nord.cz

Otázky?
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