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CyberSecurity Ekspert

Akademia Kompetencji TUV NORD to programy edukacyjne rozwijajace umiejetnosci na wielu
ptaszczyznach. Jedng z nich jest cyberbezpieczenstwo i proponowany tu cykl CyberSecurity
Ekspert. Jest to kompleksowy program pozwalajacy na uzyskanie wiedzy niezbednej dla oséb
zajmujgcych sie ochrong zasobdéw firmy, odpowiedzialnych za jej ciggtos¢ dziatania czy tez
skuteczng reakcje na incydenty. Ten program to kompendium wiedzy dla wszystkich organizacji
wyznaczonych jako podmioty kluczowe lub wazne, a zdobyta wiedza pomoze spetnic
wymagania NIS 2. W ramach programu istnieje mozliwos¢ uzyskania dwdéch certyfikatow,

ktore znajdujg sie na wykazie Ministra Cyfryzacji (Rozp. z dnia 12.10.2018, poz. 1999).

Dla kogo?

Akademia Kompetencji CyberSecurity
Ekspert dedykowana jest osobom
odpowiedzialnym za bezpieczeristwo
informacji w firmie, za jej ciggtosc
dziatania oraz zapobieganie i zarzgdzanie
incydentami. Bedzie szczegdlnie przydatna
w firmach objetych ustawg o KSC oraz

dla oséb realizujgcych audyty w zakresie
cyberbezpieczeristwa. Wszystkie moduty
zawierajg w sobie elementy warsztatowe
co pozwala na przekucie nowej wiedzy

w praktyke.

Petny cykl szkolen: CyberSecurity Ekspert sktada sie z 3 modutdéw:

B Audytor wiodacy Systemu Zarzadzania Bezpieczeristwem Informacji wg ISO 27001
B Audytor wiodgcy Systemu Zarzgdzania Ciggtoscig Dziatania wg I1ISO 22301

B Incident Response Manager.

Po zakoniczeniu modutu Audytor wiodacy bezpieczenstwa informacji oraz Audytor wiodacy
ciggtosci dziatania oraz pod warunkiem spetnienia warunkow wstepnych dla kandydatow
ubiegajacych sie o certyfikaty kompetenciji, uczestnik moze przystapi¢ do egzamindéw
przeprowadzonych przez akredytowang w PCA Jednostke Certyfikujgcg Osoby.



Audytor wiodacy systemu zarzagdzania
bezpieczenstwem informacji wg ISO 27001

Szkolenie przeznaczone jest dla

0s0b, ktére chca zajmowad sie certyfikacjg systeméw
zarzadzania bezpieczernstwem informacji lub ktére

z racji petnionej funkcji (administrator, petnomocnik,
konsultant) zajmujg sie bezpieczeristwem i chcag
poszerzy¢ swojg wiedze w zakresie zarzgdzania
bezpieczeristwem informacji. Kurs jest swietng
propozycja dla tych wszystkich, ktérzy inwestujg

w swdj rozwdj zawodowy i chcg funkcjonowac na
dynamicznie rozwijajacym sige rynku ustug zwigzanych
z bezpieczeristwem informacji.

Tematyka szkolenia

B  Wprowadzenie do bezpieczernistwa informacji
— Systemowe zarzgdzanie bezpieczeristwem
informaciji.
— Korzysci / wartosci dodane dla organizacji

B Omowienie wymagan normy PN-EN ISO/IEC 27001
(w zakresie 1-10)
— Identyfikacja wymagan dokumentacyjnych
(w zakresie 1-10)

B Omoéwienie zabezpieczen z zatgcznika A PN-EN
ISO/IEC 27001
— Identyfikacja wymagan dokumentacyjnych
(w zakresie zatagcznika A)

B  Wprowadzenie do procesu audytu - wytyczne ISO
19001: 2018
— Kryteria audytow
— Rodzaje audytow
- Wytyczne dot. audytowania systemow
zarzagdzania
— Terminy i definicje

Zasady audytowania - 7 zasad audytowania

B Zarzadzanie programem audytow
— Ustalenie celéw programu audytu
— ldentyfikacja i ocena ryzyk i szans programu
audytow
— Role i odpowiedzialnosci oséb zarzgdzajgcych
programem audytow

— Kompetencje os6b zarzadzajgcych programem

audytow
— Ustalenie zakresu programu audytow
— Okreslenie zasobow dla programu audytéw

Czas trwania: 5 dni (40h)

Celem szkolenia jest

nabycie wiedzy w zakresie zarzadzania
bezpieczeristwem informacji oraz nabycie umiejetnosci
praktycznego zastosowania wymagan zawartych

w normie ISO/IEC 27001.




Wdrozenie programu audytow

Okreslenie celdw, kryteriow i zakresu dla
kazdego audytu

Wybor i ustalenie metod audytu

Wybdr cztonkéw zespotu audytu

Przydzielenie odpowiedzialnosci za dany audyt
audytorowi wiodgcemu

Zarzadzanie wynikami programu audytow
Zarzadzanie i utrzymanie zapisow dotyczacych
programu audytow

Monitorowanie programu audytéw

Przeglad i doskonalenie programu audytow

Przeprowadzenie audytu

Przeglad czynnosci wykonywanych w ramach
typowego audytu

Inicjacja audytu - nawigzanie pierwszego
kontaktu z audytowanym

Okreslenie wykonalnosci audytu

Przygotowanie dziatan audytowych

Przygotowanie przegladu udokumentowanych
informacji

Przygotowanie planu audytu

Przydzielenie pracy zespotowi audytowemu
Przygotowanie dokumentéw roboczych

Przeprowadzenie dziatan audytowych

Przypisanie rél i obowigzkdéw przewodnikow
i obserwatorow
Przeprowadzenie spotkania otwierajacego

Komunikacja podczas audytu

Dostep do dowoddéw audytowych

Zbieranie i weryfikowanie informacji
Generowanie wynikéw audytu - rejestrowanie
niezgodnosci i innych obserwacji (dowoddow)

Opracowanie ustalen z audytu

Przygotowanie spotkania zamykajgcego
Whnioski z audytu

Przeprowadzenie spotkania zamykajgcego
Przygotowanie i rozpowszechnianie raportu
z audytu

Przygotowanie i rozpowszechnianie raportu
z audytu

Przygotowanie raportu z audytu
Rozpowszechnianie raportu z audytu

Zakoriczenie audytu
Przeprowadzenie dziatan po audytowych
Kompetencje i ocena audytorow

Okreslenie kompetencji audytora

Postawy i zachowania

Wiedza i umiejetnosci audytorow systemu
zarzgdzania

Specyficzne kompetencje audytoréw
Kompetencje audytora wiodgcego
Nabywanie kompetencji audytora
Nabywanie kompetencji lidera zespotu
audytowego

Ocena audytoréw - przeprowadzenie oceny
Utrzymanie i ewaluacja kompetencji audytorow

Cwiczenia - scenki audytowe



Audytor wiodacy systemu zarzagdzania
ciggtosciag dziatania wg ISO 22301

Szkolenie przeznaczone jest dla

0sob, ktére chcg zajmowad sie certyfikacjg systemu
opartego na ISO 22301 lub ktére z racji petnionej
funkcji (petnomocnik, konsultant) zajmuja sie
ciagtoscia dziatania i chcg poszerzyc¢ wiedze w tym
zakresie. Kurs jest swietng propozycja dla tych,
ktérzy inwestuja w swoj rozwoj zawodowy i chcg
funkcjonowaé na dynamicznie rozwijajgcym sie rynku
ustug zwigzanych z ciggtoscia dziatania.

Program:

B System zarzgdzania ciggtosciag biznesu wg 22301 -
BCMS

B Norma ISO 22301 jako nowe podejscie do
zarzadzania ciagtoscia. Inne przydatne standardy

B Projektowanie systemu zarzadzania ciggtosciag

biznesu wg 22301 - BCMS

— Okreslenie zakresu, celow

— Wymagania organizacyjne, mechanizmy
ciagtego doskonalenia

— Polityki, procedury - dokumentacja BCMS

— Zasady prowadzenia analizy BIA

— Analizaryzyk

— Strategia zarzadzania ciggtosciag - elementy
sktadowe

— Zarzadzanie incydentami - elementy sktadowe

— Projektowanie planéw ciggtosci dziatania wg
ISO 22301.

B Mini BCMS'. Zajecia o parte o przypadek studyjny.
Zadaniem uczestnikow jest zaprojektowanie
najwazniejszych elementdéw zarzadzania ciagtosciag
dziatania:

— Zakres, cele, okreslenie wymagan

— Analiza BIA

— Prosta analiza ryzyka

— Zaprojektowanie strategii zarzadzania
ciagtosciag

— Przygotowanie planu ciggtosci dziatania

— Prezentacja wynikow

Czas trwania: 5 dni (40h)

Celem szkolenia jest:

B poznanie wymagan normy ISO 22301:2020

B poznanie procesu audytu wg 19011:2018

B poznanie zadan Audytora Wiodgcego

B zdobycie umiejectnosci przygotowania do audytu 1, 2,
i 3-ciej strony w roli Audytora Wiodacego

B zdobycie umiejetnosci przeprowadzenia audytu 1, 2,
i 3-ciej strony

B zdobycie umiejetnosci dokumentowania wynikéw audytu

B Audytowanie

— Zadania audytora

— Wprowadzenie do audytowania
— Rodzaje audytow

— Opis petnego proesu audytu

B Warsztat audytora - ¢wiczenia

— Inicjowanie audytu

— Przygotowanie dziatan audytowych

— Przeprowadzenie dziatan audytowych
— Prowadzenie audytu

— Ustalenia z audytu

— Spotkanie zamykajgce

— Raport

— Zakonczeniue audytu

— Dziatania poaudytowe




Incident Response Manager

Szkolenie przeznaczone jest dla

0so6b, ktoére z racji petnionych funkcji beda
zaangazowane w postepowanie z potencjalnymi
incydentami bezpieczeristwa informacji.

Tematyka szkolenia:

Informatyka $ledcza, definicja, znaczenie
Cele informatyki sledczej

Dowdd elektroniczny

Co nam wolno, a na co powinnismy uwazac

Zatozenia informatyki sledczej

Polskie i Swiatowe praktyki wykorzystywane
w informatyce $ledczej

Procesy analizy sledczej
Sposoéb zabezpieczania i gromadzenia danych

Reguty i zasady przeprowadzania analizy sledczej

Opis i przedstawienie narzedzi wykorzystywanych
przez sledczych

B Opisiprzedstawienie programéw

Czas trwania: 2 dni (16h)

Celem szkolenia jest nabranie
praktycznych umiejetnosci w zakresie
zarzgdzania incydentem bezpieczenstwa
informacji

wykorzystywanych przez $ledczych
Proces zabezpieczenia materiatu dowodowego

Co to jest kopia binarna i po co jest nam w ogoéle
potrzebna

Jak przechowywac dowdd elektroniczny

Zabezpieczanie dyskoéw, poczty elektronicznej,
strony internetowej, innych nosnikow

Zabezpieczanie informacji ulotnych
Wstepne analizy
Przekazanie materiatu dowodowego

Informatyka sledcza w swiecie aplikacji mobilnych

Zarzadzanie incydentami wg najlepszych praktyk
ISO

Przeglad wymagan ISO 27001 oraz ISO 27035

Planowanie procesow: wykrywania, raportowania,
reakcji na incydenty

Warunki uczestnictwa

Cena: 9 900 zt + 23% VAT

Koszt udziatu w Akademii obejmuije:

— udziat we wszystkich modutach tematycznych

— udziat w procesach egzaminacyjnych po kazdym z modutow

— egzamin koncowy

— wydanie certyfikatu ukoriczenia Akademii Kompetencji CyberSecurity Expert

Istnieje mozliwos¢ uczestnictwa w pojedynczych modutach lub podejscia do samego egzaminu jesli osoba

zainteresowana uczestniczyta juz w danym szkoleniu. Szczegoétowy opis warunkow znajduje sie w Regulaminie
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Masz pytania ?

Mickiewicza 29
40-085 Katowice

o . bi@tuv-nord.pl
Skontaktuj sie z nami tuv-nord.pl

Magdalena Brudzyriska
tel.: 781700 029
m.brudzynska@tuv-nord.pl

Kinga Szczygiet

tel.: 601458 830
k.szczygiel@tuv-nord.pl
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